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Diein diesen Unterlagen enthaltenen I nformationen kénnen ohne vorherige Ankiindigung geindert
werden.

Die ATOSS CSD Software GmbH geht hiermit keinerlei Verpflichtungen ein.

Diein diesen Unterlagen beschriebene Software wird unter einem Lizenzvertrag geliefert. Die
Software darf daher nur im Einklang mit den Vertragsbedingungen verwendet oder vervielfaltigt
werden.

Das Kopieren der Software auf anderen als den im Lizenzvertrag ausdriicklich erlaubten Wegen
ist rechtswidrig.

Ohne die schriftliche Genehmigung der ATOSS CSD Software GmbH darf kein Tell dieses
Handbuchs, in welcher Form, mit welchen Mitteln und zu welchem Zweck auch immer, sei es auf
el ektronischem oder mechanischem Wege (einschliefdlich Fotokopien und Tonbandaufnahmen),
vervielfaltigt oder ibermittelt werden.

Copyright 2024 ATOSS CSD Software GmbH. Alle Rechte vorbehalten.
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93413 Cham, Deutschland

https://www.atoss.com/de/atoss-time-control

Alle geschiitzten Markennamen, Markenzei chen und Wortmarken sind Eigentum ihrer jeweiligen
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1 Allgemeines

Zielsetzung und Zielgruppe

Diese Dokumentation beinhaltet Informationen fiir die erfolgreiche Installation und Konfiguration der
ATOSS Time Control. Basierend auf haufig wiederkehrenden Anwendungsszenarien finden Sie zudem
Leitlinien, die Siebei der Abschatzung von Anforderungen an Server-Hardware und -Software unterstiitzen.

Die vorliegende Dokumentation richtet sich an ATOSS Time Control-Administratoren, die die Software
verwalten und konfigurieren

Geschlechtsneutralitat der Dokumentation

Im Interesse einer besseren Lesbarkeit wird davon abgesehen, bei Fehlen einer geschlechtsneutralen
Formulierung sowohl die mannliche als auch weitere Formen aufzufiihren. Die gewéhlten Formulierungen
gelten deshalb uneingeschrénkt fir die weiteren Geschlechter.

Verfugbare Dokumentation
ATOSS Time Control wird gemeinsam mit einer Online-Hilfe und folgender Dokumentation ausgeliefert:

e ATOSS Time Control Installationshandbuch: zur Unterstiitzung bei der Hardware- und
Softwareinstallation

» ATOSS Time Control Referenzhandbuch: ein detailliertes Nachschlagewerk mit Informationen zur
Funktionalitéit aller Dialoge

Zusatzlich dazu stehen I hnen folgende Dokumentationen zur Verfiigung:

e ATOSS Time Control Anwenderhandbuch
e ATOSS Time Control Systemfreigaben und Voraussetzungen (fiir On Premises-Installationen)

* ATOSS Time Control Systemfreigaben und Voraussetzungen fiir ATOSS CLOUD24/7 und ATOSS
Cloud Solution

e ATOSS Time Control (Mobile)
e ATOSS Time Control (Mobile) Datensicherheit und Datenschutz

1.1 Typografische Gestaltungsmittel

In der vorliegenden Dokumentation sind Bedienelemente der ATOSS Time Control oder des Betriebssystems
typografisch hervorgehoben. Folgende Gestaltungsmittel werden verwendet:

Perspektiven, Ansichten und Registerkarten
Der Name von Perspektiven, Ansichten und Registerkarten ist in 'Hochkommas' eingeschl ossen.
Beispiel: Dieser Abschnitt beschreibt die Ansichten in der Perspektive 'Wartung'.

Beispiel: Das Layout ist Giber die Registerkarte 'Geeignete Mitarbeiter' der Ansicht 'PEP-Szenarien'
konfigurierbar.

Bedienelemente

Wenn die Beschreibung auf Elemente der grafischen Bedienoberflache Bezug nimmt, also z. B. auf Namen
und Eintrage von Mentis, Schaltflachen und Fel dnamen sowie Werte, so sind diese folgendermal3en dargestel It:

Beispiel: Menii Datei
Beispiel: Meniieintrag Speichern
Beispiel: Wahlen Sie Datei > Speichern unter.

ATOSS CSD Software GmbH, Copyright 2024
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Beispiel: Feld Dateiname
Beispiel: Schaltflache Schlief3en

Variablen

Variable Texte und Zeichenfolgen werden durch Platzhalter dargestellt. Sie sind in Kleinbuchstaben und
kursiv angegeben. Ersetzen Sie diese durch den im jeweiligen Kontext zutreffenden konkreten Wert.

Beispiel: Nach dem ersten Start der ATOSS Time Control wird die Datel at c. properties in das Uber die
Variable CONF_DIRECTORY definierte Konfigurationsverzeichnis geschrieben.

Um den Inhalt einer Umgebungsvariable zu referenzieren, wird der Variablenname abhéngig vom
Betriebssystem mit Sonderzeichen erweitert: Unter Windows wird der Variablenname in %-Zeichen
eingeschlossen, unter Unix wird ein $-Zeichen vorangestellt.

Beispiel: HTTPS aktivieren Sie, indem Sie nun den Keystore in das Konfigurationsverzeichnis kopieren
und ihn unter ${ CONF_DI RECTORY}/ at c. properties auf ssl . keystore=../config/ keyst ore setzen.

Pfadnamen und Dateinamen
Namen von Dateiverzeichnissen und Dateien sind in di ckt engl ei cher Schrift dargestellt.
Beispiel: Datei atc. properties

In Pfadangaben wird generell der Gegenschragstrich (\'") verwendet. Ersetzen Sie diesen unter Unix durch
einen Schrégstrich (/).

Beispiel: C.\ Progr amel PCS- Syst ent echni k\ | NTUSCOM

Programmcode
Programmcode, Java-Code, Ausdriicke und Datei-Inhalte sind im Fliefdtext ebenfalls hervorgehoben.

Beispiel: Wenn dieses Attribut den Wert ext ernal i nport . recor d. dat aset del et e hat und der Wert des Felds
ungleich Oist, wird der Datensatz inaktiv.

Hinweise
Spezielle Hinweise fiir den Benutzer sind durch ein Piktogramm gekennzeichnet:

A Achtung: Bei Nichtbeachtung oder Nichteinhaltung der hier beschriebenen Mal3nahmen kdnnen
Daten verloren gehen.

o Hinweis. Dieser Punkt weist Sie auf eine Besonderheit hin, die Sie beachten sollten.
+. Tipp: Hier finden Sie zusitzliche Informationen, die den vorhergehend erklarten Sachverhalt
=*  erganzen.

% Einschradnkung: Hier finden Sie Hinweise auf Einschrankungen, die beispiel sweise durch das
Fehlen bendtigter Lizenzen begrindet sind.
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2 Neuerungen in ATOSS Time Control 11.0

Dieses Kapitel beschreibt die wichtigsten Anderungen bei der Installation der ATOSS Time Control 11.0.

e Migration der H2-Datenbank:
Aufgrund von Sicherheitsllicken in Komponenten der H2-Datenbank empfiehlt ATOSS, mindestens die
Version 2.1 firr die H2-Datenbank zu verwenden. Um auf die aktuelle Version zu wechseln, filhren Sie
eine manuelle Migration durch. Weitere Informationen dazu finden Sie unter H2-Datenbank manuell
migrieren auf Seite 15.

* TLS-Einstellungen fiir gRPC-Backend in Registry:
TLS-Einstellungen fir das gRPC-Backend werden nun in der Registry gespeichert. Auf diese Weise

sind sienun Uber die Umgebungsvariabl e verflighar und miissen nicht langer Uiber die Systemeigenschaften
gesetzt werden.
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3  Uberblick

ATOSS Time Contral ist ein Client/Server-basi ertes Programmpaket mit folgenden Komponenten:
e Serverkomponenten

» Clientkomponenten

« Softwarekomponenten

* Online-Hilfe

Die Serverkomponenten auf der einen Seite liefern Daten an die angeschlossenen Clients auf der anderen
Seite. Server und Clients kommunizieren iber das TCP/IP-Protokoll. Dieses Konzept bietet folgendeVortelle:
e geringe Netzlast

» hoheAusfalsicherheit

o Skalierbarkeit des Gesamtsystems

Die Lizenzierung der ATOSS Time Control ist unabhéngig von der Anzahl der méglichen Clients: die

mdgliche Anzahl an verwendbaren Clients bestimmt allein die Anzahl mdglicher Verbindungen des von
Ihnen verwendeten Betriebssystems.

3.1 Serverkomponenten

ATOSS Time Control verwendet mehrere Serverkomponenten, diejeweilsfiir spezielle Client-Anwendungen
bestimmte Aufgaben erledigen:

Komponente Zugang Aufgabe
Server server/atcs. exe * Direkte Kommunikation mit der Datenbank:
(|m Dienst- oder Konso|enmodus) Behandelt Anfragen von Clients, die
Stammdaten oder Bewegungsdaten lesen und
schreiben.

» Bereitstellung der Weboberflache
¢ Kommunikation mit den einzelnen
Gerateklassen, z. B. Terminals und

Zutrittsleser
Wartungsmodus | http://1ocal host: 8080/ at ¢/ consol e | Wartungsmodus zur Durchfiihrung von
datenbankspezifischen Aufgaben
Konsole Uber Browser: Konfiguration der ATOSS Time

http://1ocal host: 8080/ atc/client | Control-Server-Komponenten:
Einstellung u. a. von

« Datenbanktyp/-pfad

e Lizenzangaben

» Protokollierungsstufen

* Server-Konstanten

e (Geradteprozessen

Installation von:

e Systemskripten
«  Workflows

* Vorgabedaten

0 Hinweis: Um die erforderlichen Geschwindigkeiten auch bei grofien Installationen mit vielen
angeschl ossenen Clients sowie eine htchstmdgliche Skalierbarkeit Ihres Systems zu gewéhrleisten,
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3.2

flihren Sie unter aktuellen Windows-Systemen mit aktivierter Benutzerkontensteuerung (UAC) die
Serveranwendungen explizit als Administrator aus. Die Serverkomponenten kénnen dabei auf
unterschiedlichen Computern installiert sein. Ein solches Vorgehen erméglicht |hnen ein Anpassen
I hres Zeiterfassungssystems an wachsende Anforderungen.

Softwarekomponenten

ATOSS Time Control beinhaltet verschiedene Softwarekomponenten fiir unterschiedliche Einsatz- und
Aufgabengebiete. Unterschieden wird dabei Software fiir Server- sowie fir Gerateprozesskomponenten.

Welche der Softwarekomponenten | hnen zur Verfligung stehen, hangt von drei Faktoren ab:

e Installierte Komponenten
e Lizenzierung der Komponenten

Viele Komponenten sind nach der Installation nur mit gultiger Lizenz aufrufbar. Weitere Informationen
finden Sie im Dokument 'ATOSS Time Control Freigaben und Voraussetzungen'.

» Berechtigungsverwaltung innerhalb von ATOSS Time Control

Mit Hilfe von Berechtigungsgruppen ist eine Einschrénkung der Aufrufméglichkeit installierter und
lizenzierter Komponenten moglich.

Weitere Informationen dazu finden Sie in der Online-Hilfe.

3.3 Verfugbare Lizenzen
Fir ATC Time Control sind folgende Lizenzen verfligbar:
Lizenz Erlauterung
Zeiterfassung (Grundmodul) Erfassung von Personal arbeitszeiten
Immer erforderlich flir eine Standardinstal lation
der ATOSS Time Control
Zutrittskontrolle Erfassung von Zutrittsberechtigungen
Projektverfolgung Erfassung von Projektarbeitszeiten
Personal einsatzplanung Erfassung von Personal ressourcen
Workflow-ESS Erfassung von Arbeitsablaufen tiber den
Webbrowser
Arbeitsplatz-Zeiterfassung Zeiterfassung im ATOSS Time Control-Client
ATOSS Mobile Workforce Management Mobile Anwendung (App)

Interaktion PEP <-> PZE

Lohn & Gehalt: Gruppell

Lohn & Gehalt: Gruppe Il

Lohn & Gehalt: Individuell

ATOSS-Endgeratelizenz PZE

Softwareterminal

ATOSS-Endgerételizenz ZK

ATOSS CSD Software GmbH, Copyright 2024
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Lizenz Erlauterung

PCS-Endgeratelizenz PZE

PCS-Endgeratelizenz ZK

KABA-Endgeratelizenz PZE

KABA-Endgeratelizenz ZK

SONSTIGE Endgeratelizenz PZE

SONSTIGE Endgeréatelizenz ZK

Dokumentenablage

Umsatz- und tageseigenschaftsbezogenes L aden von Erweiterung der Planungsoberflache in der
Planungsmustern Personal einsatzplanung (PEP)

ATOSS CSD Software GmbH, Copyright 2024



3 Uberblick
33 Verfugbare Lizenzen

ATOSS CSD Software GmbH, Copyright 2024



'/, Installation

LY . 4 Systemhandbuch

4 Neuinstallation der Serversoftware

0 Hinweis: Informieren Sie sich in jedem Fall iber giiltige Systemfreigaben und nétige
Voraussetzungen, bevor Sie mit der Installation beginnen. Detaillierte Informationen dazu finden
Sie im Dokument 'ATOSS Time Control Freigaben und Voraussetzungen'.

Dieser Abschnitt fihrt Sie Schritt fir Schritt durch eine typische Neuinstallation von ATOSS Time Control
auf einen Server-Compulter.

Hinweis:

0 e Beim Einsatz von SQL -Datenbanken wird im Folgenden ein installierter und betriebsbereiter
Datenbankserver mit leerer Datenbank vorausgesetzt, die von einem Benutzer mit
Schreibberechtigungen iber ein Kennwort zuganglich ist.

« Fir Informationen zu Release-Wechsel und Updates siehe Updates und Release-Wechsel auf
Seite 43.

¢ Beim Einsatz von MySQL/MariaDB setzen Sie auf Datenbankseite folgende
Konfigurationsparameter in der angegebenen Reihenfolge:

Schritt Einstellung Wert Erlauterung

1 lower_case table names | 1 Informationen dazu finden Siein der
MySQL Referenzdokumentation.

2 innodb_file format Barracuda | Mindestanforderung an das Dateiformat
ist Barracuda.

Weiterflihrende Informationen finden
Siein der MySQL
Referenzdokumentation.

3 innodb_large prefix 1 Informationen dazu finden Siein der
MySQL Referenzdokumentation.

Eine Neuinstallation der Serversoftware umfasst folgende Schritte:

Systemanforderungen prifen

\ollstdndigkeit der Lizenzen prifen

Jetty-Webserver und Startseite VWebclient konfigurieren
Server (iber die Konsole konfigurieren

Sartvariante konfigurieren

AnschlieRend haben Sie die Méglichkeit, die Sprache der Serverdienste zu andern.

Um zusitzlich die mobile Anwendung ATOSS Mobile Workforce Management fir ATOSS Time Control
einsetzen zu kénnen, sind Einstellungen am ATOSS Mobile Information Server (AMIS) erforderlich.
Informationen dazu finden Sie unter

arcwbdheE

4.1 Systemanforderungen prifen

Stellen Siesicher, dass die Systemanforderungen erfiillt sind. Weitere Informationen finden Sieim Handbuch
'ATOSS Time Control Freigaben Voraussetzungen'.

Um sicherzugehen, dass das System alle Anforderungen fir eine Installation erfiillt, fihren Sie folgende
Schritte aus:

1. Prifen Sie unter Systemsteuerung > Regions- und Sprachoptionen > Regionale Einstellungen, ob
die Servereinstellungen fiir Datum und Uhrzeit das Format 'TT.MM.JJ3J verwenden.

ATOSS CSD Software GmbH, Copyright 2024
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2. Weist das Datum ein langeres Format auf, andern Sie das Format mit Hilfe der Schaltflache Anpassen.

4.2 \ollstandigkeit der Lizenzen prifen

Hinweis:
0 e Fir jeden Wechsel auf das ndchsthohere ATOSS Time Control Mgjor Release ist eine neue
Lizenz erforderlich.
« Bei Verwenden der Online-Lizenzierung stellt Ihnen der ATOSS-Lizenzserver nach Prifung
auf einen vorliegenden giiltigen Lizenzvertrag automatisch eine neue Lizenz aus.

Um sicherzugehen, dass gliltige Lizenzen fiir eine Installation vorliegen, flihren Sie folgenden Schritt aus:
1. Prifen Sie liber die Lizenzverwaltung, ob Sie iber eine gilltige Lizenz furr das von Ihnen verwendete
Release der ATOSS Time Control verfligen.

Ist keine aktuelle Lizenz vorhanden, wenden Sie sich dazu an lhren ATOSS CSD-Berater oder den
Support.

4.2.1 Neue Lizenz hinzufigen

Anderungen an Ihrer Lizenz (z. B. firr einer Erhohung der Anzahl lizenzierter Mitarbeiter) miissen Siein

ATOSS Time Control hinterlegen. Gehen Sie dazu wie folgt vor:

1. Offnen Sie einen Browser und geben Sie folgende Adresse ein: ht t p: / / SERVERNAVE: 8080/ at ¢/ consol e.
'SERVERNAME ' ist dabei der Platzhalter fiir den Namen oder die | P-Adresse I hres Time Control-Servers.
Der Anmeldedialog der Serverkonsole 6ffnet sich.

2. Méelden Sie sich mit Ihrem Benutzernamen und Ihrem Kennwort auf der Serverkonsole an.

Nach der Anmeldung erfolgt eine Priifung auf neue Versionen von ATOSS Time Control.

3. Lehnen Siedie Installation neuer Versionen ab.
1. Online-Aktivierung der Lizenz
0 Hinweis. Wenn Siedie Online-Aktivierung der Lizenzen verwenden, erfolgt eine automatische
Priifung, ob eine neue Lizenz zur Verfligung steht. Eine Meldung informiert Sie iber eine
vorliegende neue Lizenz und fragt, ob Sie diese importieren mdchten.

4. Bestétigen Sie diese Meldung mit Ja.
Die Registerkarte 'Lizenzverwaltung' 6ffnet sich. Dieneue Lizenz ist aktiviert und Sie sehen die Meldung
'‘DieLizenzist giiltig (Online)'.
2. Offline-Aktivierung der Lizenz
0 Hinweis: Ist der Server offline oder ohne Internetzugang, erscheint eine Fehlermeldung, dass
keine Verbindung zum Time Control-Server hergestellt werden kann.

5. Offnen Sie die Registerkarte 'Lizenzverwaltung'.
Wahlen Sie die Schaltflache Importieren.

7. Wéhlen Sie die zu importierende Lizenzdatei aus und bestatigen Sie mit OK.
Die neue Lizenz ist aktiviert und Sie sehen die Meldung 'Die Lizenz ist giltig.'

o

- ' Tipp: Prifen Sieauf der Registerkarte 'Lizenzverwaltung', ob die entsprechende Lizenzanzahl der
“=*  jeweiligen Module mit der von Ihnen bestellten Anzahl tibereinstimmt.
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4.3 Jetty-Webserver und Startseite Webclient konfigurieren

0 Hinweis:

Vor der Neuinstallation von ATOSS Time Control ist es unbedingt erforderlich, ein bereits auf
Ihrem System vorhandenes Release zu deinstallieren.

+ Entfernen Sie vor der Deinstallation simtliche Dienste manuell. Verwenden Sie dazu entweder
die Konsole oder den Windows-SC-Befehl SC del et e DI ENSTNAVE.

4.3.1 Informationen zum Jetty-Webserver

Jetty ist ein in Java geschriebener Servlet/JSP-Container und Webserver. Er dient als Basis fir den ATOSS
Time Control-Webserver.

4.3.1.1 SSL-Zertifikat fir Jetty-Webserver erstellen

Dieser Abschnitt beschreibt das Vorgehen, um eine verschliisselte Kommunikation des Jetty-Webservers
mit eigenem SSL-Zertifikat einzurichten.

o Hinweis:

Voraussetzung fir den Einsatz des Jetty-Webservers mit eigenem SSL-Zertifikat ist neben dem
installierten Java Runtime Environment (JRE) die Installation des Java Devel opment Kits (JDK)
1.8.x. Esigt erhdltlich unter http://Aamw.oracle.convtechnetwor kijava/javase/downl oads/index.html.

» EinEinsatz des Jetty-Webservers mit eigenem SSL-Zertifikat erfordert immer auch eine manuelle
Konfiguration der Clients, damit automatische Updates auch weiterhin méglich sind.

Keystore erstellen

- Tipp: Teil aler JRE-Installationen ist die Datei keyt ool . exe von Java, mit der Sie einen Keystore

= eselen konnen. Dieser Keystore enthélt ein 6ffentliches und ein privates Schiiissel paar, mit dem
Siediein Identity Audit enthaltenen Standardzertifikate ersetzen kénnen.

Gehen Sie zum Erstellen eines Keystores wie folgt vor:

1. Stellen Sie sicher, dass JRE sowie JDK 1.8.x installiert sind.

2. Offnen Sie eine Windows Eingabeaufforderung und navigieren Sieim Installationsverzeichnisdes JDK's
in das/ bi n-Verzeichnis.

3. Flhren Sie folgenden Befehl aus:
keytool -keystore keystore -alias atc -genkey -keyal g RSA -ext san=IP: SERVERI P

'SERVERIP ist dabei der Platzhalter fur die |P-Adresse des Time Control-Servers.

o Hinweis. Bei aktivierter Windows-Benutzerkontensteuerung ist es moglich, dass Sieim
Verzeichnis'Programme' keine Schreibberechtigungen besitzen. Erstellen Siein diesem Fall die
Datei keyst or e in einem anderen Pfad, indem Sie anstatt - keyst ore keystore z. B. folgendes
angeben:
-keystore c:\tenp\keystore

4. Geben Sie ein Kennwort fur den Keystore ein.
Dieses Kennwort wird beim Import des Truststores verwendet.

o Hinweis: Um Truststore und Keystore gleich zu setzen, erganzen Sie folgende Parameter in
der Datei %r ogr andat a% ser ver/ wr apper . conf
javax. net.ssl.trustStore=UFAD_ZUM KEYSTORE%
javax. net.ssl . trust StorePasswor d=%EYSTORE_PASSWORT%

5. Geben Sie die folgenden Informationen ein:
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* Vor- und Nachname

» Organisatorische Einheit
e Organisation

o Stadt oder Gemeinde

* Bundesland/-staat

» Zweistelliger Landercode

6. Uberpriifen Sie die Informationen.

- i Tipp: Geben Sie hier zusitzlich den Parameter -validity (Anzahl Tage) an. Bel Nichtangabe
“#*  desParametersist das Zertifikat lediglich 90 Tage giiltig.
Driicken Sie die Eingabetaste, um dasselbe Kennwort wie das Keystore-Kennwort zu verwenden.

Die Datei keyst ore wird mit einem privaten Schliissel und dem entsprechenden 6ffentlichen Schliissel
(Zertifikat) erstellt.

Fuhren Sie nun folgende Konfigurationen durch:
o Jetty-Webserver fur SSL konfigurieren

4.3.1.1.1 Jetty-Webserver fur eigenes SSL-Zertifikat konfigurieren

Wenn Sie keine Java Keystore-Datei haben, sondern das Zertifikat im PKCS12-Format (Datel mit der
Endung . p12 oder . pf x) vorliegt, ist es erforderlich, zundchst mit dem Keytool von Java eine Java
Keystore-Datei im korrekten Format zu erzeugen.

Konvertierung von PKCS12-Zertifikaten

Eine geeignete keystore-Datei erzeugen Sie mit der Datei keyt ool . exe von Java:

keytool -inportkeystore -deststorepass gehei mespasswort -destkeypass gehei mespasswort -dest keystore
${ KEYSTORE}
-srckeystore ${ TEMP_PKCS12} -srcstoretype PKCSL2

Dabei ist ${ KEYSTCRE} die zu erzeugende Keystore-Datel und ${ TEVP_PKCS12}: die*. p12-Zertifikatsdatel.
In diesem Beispiel liegen die beiden Dateien in dem Unterordner, aus dem keyt ool . exe aufgerufen wird.
Die Passworter sind hier jeweils mit ‘masterkey’ angegeben:

keytool -inportkeystore -deststorepass masterkey -destkeypass masterkey -destkeystore keystoretest
-srckeystore zertifikattest.pl2 -srcstoretype PKCS12

Liegt nun die JAVA Keystore-Datei vor, fiihren Sie folgende Schritte aus:

Jetty-Webserver konfigurieren

o Hinweis: Achten Sie bei Pfadangaben unbedingt darauf, den Schragstrich (/) zu verwenden. Bei
Verwenden eines Backslashes (\) wird die angegebene Keystore-Datei nicht gefunden.

0 Hinweis: Indiesem Beispiel hat die Keystore-Datei den Namen keyst ore. Zusatzlich wird hier die
Buchstabenfolge 'masterkey' sowohl fiir das Passwort als auch fiir das Key-Passwort der Datel
verwendet.

1. Stellen Sie sicher, dass | hr vorliegendes SSL-Zertifikat in einem Java-Keystore-Format vorliegt und
konvertieren Sie ggf. Ihre Zertifikatdatei.

Fiir weitere Informationen dazu wenden Sie sich an Ihren Zertifikatanbieter.

2. Kopieren Sie lhre Keystore-Datei in den Workspace des Servers (z. B. C.\ Progr anDat a\ at ¢\ server).
3. Offnen Siedie Datei \ config\atc. properties mit einem Editor.

Diese Datei finden Sie uiblicherweise unter C.\ Program Fi | es\ ATGSS\ti mecontrol \ config\atc. properties.
4. Passen Sie die Parameter im folgenden Bereich an:
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Zeilennummer Eintrag

ssl . keystore=C. / ProgranDat a/ at ¢/ server/ keyst ore

ssl . passwor d=mast er key

ssl . keypasswor d=mast er key

#ssl . needcl i ent aut h=f al se

#ssl . want cl i ent aut h=f al se

#ssl . protocol =

#ssl . al gorithnr

| Nl ] W] DN P

#ssl . keyst or et ype=

5. Speichern Sie die Anderungen.

Starten Sie den Jetty-Webserver.

7. Um eine SSL-Verbindung mit dem Jetty-Webserver herzustellen, 6ffnen Sie auf dem Servercomputer
einen Browser und geben Sie die folgende Adresse ein: https://127.0.0. 1; 8443.
Die SSL-Verbindung zwischen Server und Jetty-Webserver wird hergestellt.

o

4.3.1.1.2 Jetty-Webserver SSL-Port andern

Der Standard-SSL -Port des Jetty Webserversist '8443'. Um diesen Port zu dndern, fiihren Sie folgenden
Schritt aus:

1. Geben Sieinder Datei % nstdir% config/atc. properties bei webserverport. https=%ort %anstatt ' %port %
die neue Portnummer an.

4.3.1.2 HTTPS aktivieren

Nach dem ersten Start der ATOSS Time Control wird die Datei at ¢. properties in das liber die Variable
CONF_DIRECTORY definierte Konfigurationsverzeichnis geschrieben. HTTPS aktivieren Sie, in dem Sie
nun den Keystorein das Konfigurationsverzei chnis kopieren und ihn unter ${ CONF_DI RECTCRY} / at ¢. properti es
auf ssl . keystore=../configlkeystore setzen.

4.3.2 Umleitung der Startseite des Webclients

Bel Aufruf der Adresseht t p: // SERVERNAMVE: 8080 werden Sie nun nicht mehr auf eine Startseite geflihrt, sondern
standardméanidig direkt auf den Webclient mit der Adresse htt p: // SERVERNAME: 8080/ at ¢/ ¢l i ent weitergeleitet.

Sie kdnnen die Startseite des Webclients aber auch auf ein selbst konfiguriertes Ziel umleiten. Dies
konfigurieren Siein der Datel at c. properti es.

Umz. B. eineUmleitung zuat ¢/ terminal einzurichten, fligen Sie Folgendesin die Datei at ¢. properti es ein:
redirection=atc/termnal

4.3.3 ATOSSTime Control-Dienste
Der ATOSS Time Control-Windows-Dienst bezieht seine Parameter aus folgenden Dateien:

e O4NSTDI R config\atc. properties
o 98 NSTDI R%A wr apper \ wr apper _%r oduct % conf
o OMORKSPACE% %PRODUCTY% wr apper . conf (customer paraneters. override the default)
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Installation eines Dienstes

Die Installation eines Windows-Dienstes fiihren Sie mit folgendem Batch-Aufruf durch:
9 NSTDI R% wr apper\ servi ce_instal | er. bat

Dabei greift auch dieser Aufruf auf Parameter aus den oben genannten Dateien zuriick.

Deinstallation eines Dienstes

Anderungen an den Serverdiensten sind nur (iber Windows-Bordmittel moglich. Verwenden Sie dazu das
im Resource Kit enthaltene SC-Tool (Sc.exe).

Folgender Aufruf deinstalliert den Datenserverdienst von ATOSS Time Control:
sc delete atesl

4.4 ATOSSTime Control-Vollversion installieren (Linux)

Sieinstallieren die ATOSS Time Control mit Hilfe von DEB-Paketen. Diese DEB-Pakete enthalten alles,
was fir die Instalation erforderlich ist.

Die Pakete werden im Kundenbereich der Weblounge zur Verfligung gestellt:
https: //webl ounge.atoss.com/de-de/kundenberei ch-atc.
0 Hinweis: Fir den Zugriff auf die Weblounge ist eine Anmeldung erforderlich.

Um ATOSS Time Control unter Linux zu installieren, gehen Sie wie folgt vor:

1. Installieren Sie 'ttf-mscorefonts.

2. Laden Sie das DEB-Paket herunter.

3. Um das Paket zu installieren, fihren Sie den folgenden Befehl in der Kommandozeile aus:
sudo apt install ./timecontrol-server 1x.x.x.qualifier.deb

Ersetzen Sie dabei 1x.x.x durch lhr aktuelles Release und qualifier durch den aktuellen Wert.
Beispiel fur den Befehl fir ATOSS Time Control 10.4:
sudo apt install ./timecontrol-server_10.4.0.v20211020- 1037_and64. deb

4. Geben Sie die Berechtigungen zum Ausfiihren der Java-Komponente an:
sudo chmod +x /opt/tinmecontrol/install/server/plugins/jre.linux x86 64 21.0.0/jre/lib/|spawnhel per

5. Starten Sie den Time Control-Server:
sudo systenct| start tinecontrol-server

4.5 Server Uber die Konsole konfigurieren

Den Server konfigurieren Sie Uber die Konsole. Diese steht |hnen tber Thren Browser zur Verfiigung.

Konsole tGiber den Browser starten

Beim ersten Start 6ffnet sich Ihr Browser mit der Adressehtt p: //1ocal host : 8080/ at ¢/ consol e und stellt IThnen
zur Konfiguration die Konsole zur Verfliigung.

0 Hinweis: Bei einer Neuinstallation informiert Sie eine Meldung uiber eine ungultige
Datenbank-Konfiguration. Bestatigen Sie die Meldung mit OK.
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Verfugbare Updates

Abhéngig von den Einstellungen zur automatischen Updatepr tifung werden Sie beim Start der Konsol e tiber
zur Verfugung stehende Updatesflr das verwendete Mgjor Releaseinformiert. Bei einer installierten ATOSS
Time Control 7.2 kénnen z. B. 7.2.x-Updates vorliegen.

Bei eéinem vorliegenden Update haben Sie die Mdglichkeit, dessen Installation zu bestatigen oder abzulehnen.

«2.  Tipp: ATOSS CSD empfiehlt, bei einer Erstinstallation alle verfiigbaren Aktualisierungen zu
2 ingallieren.

Nach der Installation der Updates erfolgt ein Neustart der Serverdienste.

0 Hinweis. Flhren SieimAnschlussan eine Updateinstallation und vor dem Neustart des Datenservers
unbedingt eine Tabellenaktualisierung durch! Weitere | nformationen zum Installieren von Updates
finden Sie unter Updates und Rel ease-Wechsel auf Seite 43.

Serverkonfiguration ausfuhren

Den Server konfigurieren Sie mithilfe der in der Konsole verfiigbaren Registerkarten. Folgende Schritte
sind flr eine vollstdndige Serverkonfiguration erforderlich:

H2-Datenbank manuell migrieren

Verbindung zur Datenbank herstellen

Tabellenstruktur aktualisieren

Lizenzen aktivieren

Anwendungen konfigurieren

gof. S9_-Zertifikat erstellen

Einstellungen des Applikationsservers festlegen

Grundlegende I nstallationseinstellungen des Servers festlegen

. Grundlegende Gerateprozesseinstellungen des Servers festlegen
10 Serverkonfigurationen Uibernehmen

© oo N U AMWDNE

0 Hinweis. Vermeiden Sie Anderungen auf der Registerkarte 'Ereignisse’. Anderungen an Einstellungen
Zu Server-Ereignissen kdnnen dazu fiihren, dass Clients keine aktuellen Daten anzeigen.

45.1 H2-Datenbank manuell migrieren

Um von der H2-Datenbank Version 1.4 auf die aktuelle Version 2.1 zu wechseln, flihren Sie die Migration
der Datenbank manuell durch. Diesist erforderlich, da die H2-Datenbank Version 2.1 nicht mit dlteren
Versionen kompatibel ist. Um die Datenbank manuell zu migrieren, gehen Sie wie folgt vor:

1. Laden Siefolgende ZIP-Dateien unter http://mww.h2database.convhtml/downl oad-archive.html herunter:

e 2.1.212: 'Platform-Independent Zip'
e 1.4.197: 'Platform-Independent Zip'

Entpacken Sie die ZIP-Dateien in separate Verzeichnisse, z. B. h2-2. 1. 212/ und h2-1. 4,197/,
Fahren Sie den ATOSS Time Control-Serverdienst bzw. die Serveranwendung vollstandig herunter.
Suchen Sie die verwendeten Datenbankdateien mit den Endungen "*.h2.db' oder "*.mv.db'.

Sichern Sie die Datenbankdateien in einem separaten Verzeichnis.

Offnen Sie die Kommandozeile und wechseln Siein das Verzeichnish2- 1. 4. 197/ bin/ .

Passen Sie den Pfad des Verzeichnisses an hre Datenbankdatei an, wie am Beispiel fir
C:\database\atc_105 H2-14.nv. db erlautert:

a) Ersetzen Sie den Datenbankbenutzer und das zugehdrige Passwort.

N oA~ ®DN
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b) Fihren Sie anschlief3end einen Datenbankexport mit folgendem Befehl aus, z. B. fliratc_export. sql :
java -cp h2-1.4.197.jar org.h2.tools. Script -url "jdbc:h2: C:\database\atc 105 H2-14" -user
"timecontrol" -password "masterkey" -script "C \databaselatc_export.sql"

o Hinweis: Geben Sie beim Verzei chnispfad keine Dateinamenerweiterung an. Abhéngig von
der ATOSS Time Control-Version kénnen die ausgelieferte Version des Java Runtime
Environments (JRE) und dementsprechend das Verzeichnis abweichen. Wenn Javaauf IThrem
System nichtinstalliert ist, verwenden Sie dasin der ATOSS Time Controlmitgelieferte JRE.

¢) Ergénzen Sie den Aufruf mit
9 NSTALLATI ONSVERZEI CHNI S- ATC% ser ver\ pl ugi ns\jre.win_x86_64_11.0.15\jre\hin\.

8. Wechseln Siein dasVerzeichnish2-2. 1. 212/ bin/.
9. Passen Sie den Pfad an I hre Datenbankexportdatei an, wie am Beispiel fiir C:\ dat abase\ at ¢_export. sq
erlautert:

a) Importieren Sie mit folgendem Befehl die exportierte Datenbank in eine neue Datenbankdatei, z. B.
flratc 105 H2-21:java -cp h2-2.0.202.jar org. h2.tools. RunScript -url
"jdbc: h2: C:\database\atc_105 H2-21" -user "timecontrol" -password "masterkey" -script
"C:\database\atc_export.sqgl" -options FROM 1X.

o Hinweis: Geben Sie beim Verzeichnispfad keine Dateinamenerweiterung an.

b) Geben Sie den Benutzer und das Passwort fiir die neue Datenbank ein.

10. Starten Sie den ATOSS Time Control-Serverdienst bzw. die Serveranwendung.

11. Offnen Sie die Serverkonsole und melden Sie sich mit dem Passwort fiir den Wartungsmodus an.

12. Wahlen Sie in der Ansicht 'Datenbankeinstellungen’ in der Auswahlliste Datenbanktyp 'H2 2.1' aus.
13. Geben Sie die verwendeten Zugangsdaten ein und wéhlen Sie im Feld Name die Datenbankdatel aus.
14. Bestdtigen Sie lhre Eingaben mit Speichern.

15. Aktualisieren Sie die Datenbanktabellen in der Ansicht 'Datenbankaktualisierung' mit Aktualisieren.

DieMigrationist nun abgeschlossen. Stellen Sie nach der Datenbankmigration ggf. Sicherungsmechanismen
auf die neue Datenbankdatei um.

4.5.2 Verbindung zur Datenbank herstellen
Uber die Registerkarte 'Datenbankeinstellungen' stellen Sie die Verbindung zur Datenbank her.

o Hinweis: Open Database Connectivity (ODBC) ist flr den Verbindungsaufbau zur Datenbank nicht
erforderlich.

o Hinweis: Wenn fiir eine MS SQL-Datenbank kein Port festgelegt ist, erfolgt nun eine dynamische
Portzuweisung.

.. Tipp: Um zu grol3e Protokolldateien zu vermeiden, verwenden Sie beim Betrieb einer Microsoft

=*  SQL Datenbank das Wiederherstellungsmodell 'einfach’. Die Einstellungsmdglichkeit dazu finden
Sieim MS SQL Server unter Datenbankeigenschaften der AT C-Datenbank > Optionen. Details
zu Protokolldateien und den Wiederherstellungsmodellen finden Sie in den Dokumentationen zum
Microsoft SQL Server.

Verwendete Symbole:

é Die Datenbankeinstellungen sind giltig

1. Konfigurieren Sie die Datenbankverbindung mit den folgenden Bedienelementen:
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Datenbank-Typ (MS Wahlen Sie das Datenbanksystem aus.

SQL, H2,
MariaDB/MySQL):

Name: Name der Datenbank:
* MSSQL: Geben Sieden im SQL-Server verwendeten Namen
der Datenbank an.

e H2und MariaDB/MySQL : Geben Sie den Pfad und den Namen
der jeweiligen Datenbank an.

Host: Geben Siedie | P-Adresse oder den Hostnamen des MS SQL -Servers
bzw. des Rechners der H2- oder MariaDB/MySQL -Datenbank an.

Port: Diese Einstellung ist standardmalRig nicht relevant.

Benutzername: Geben Sie den Namen des Benutzers an, der die Berechtigung fur

die ATOSS Time Control-Datenbank besitzt.

Kennwort: Geben Sie das Kennwort des Datenbankbenutzers an.

2. Bestatigen Sie die Einstellungen mit Speichern.
Sind lhre Eingaben korrekt, sehen Sie die Meldung 'Die Datenbankeinstellungen sind giltig'.

45.3 Tabellenstruktur aktualisieren

In diesem Schritt Gberprifen Sie die Datenbanktabellen auf Vollstandigkeit und Richtigkeit und haben bei
Abweichungen die Mdglichkeit, Fehler zu korrigieren. Die Tabellenstruktur aktualisieren Sie iiber die
Registerkarte 'Aktualisierung'.

Hinweis: Aktualisieren Sie die Tabellenstruktur nach jeder Installation, um sicherzustellen, dass
Sie keine veraltete Tabellenstruktur verwenden. Bei Verwenden einer veralteten Tabellenstruktur
ist kein Arbeiten mit ATOSS Time Control méglich.

Nach dem Speichern der Datenbankeinstellungen im vorigen Schritt 6ffnet sich die Meldung zur
Aktualisierung der Datenbanktabel len.

1. Bestdtigen Sie die Meldung mit OK.
Die Meldung, den Server fur die Tabellenaktualisierung herunterzufahren, 6ffnet sich.
2. Um den Server herunterzufahren, bestitigen Sie die Meldung mit OK ..
Der die Daten bereitstellende Teil des Serverdienstes wird beendet und die Tabellenaktualisierung wird
gestartet. Bei einer Neuinstallation werden die erforderlichen Tabellen vollstdndig angel egt.
A Achtung: EinAbbrechen einer Neuinstallation wahrend des Aktualisierungsvorgangs kann zu
einer Beschadigung der Datenbank fiihren. Vermeiden Sie deshalb unbedingt ein Abbrechen
der Neuinstallation!

Nach erfolgreicher Tabellenaktualisierung sehen Sie die Meldung 'Die Tabellen sind auf dem neuesten
Stand'. Danach startet der Server automatisch.

45.4 Lizenzen aktivieren

Ihre Lizenzen aktivieren und verwalten Sie (iber die Registerkarte 'Lizenzverwaltung'. Informationen zu
erforderlichen und empfohlenen Lizenzen finden Sie im Dokument 'ATOSS Time Control Freigaben und
Voraussetzungen'.
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Aktionen

ﬁi‘ Bearbeiten

L, | Importieren
<

== | Aktivierungsschliissel

1. Tipp:

®=" « ATOSS CSD empfiehlt das Verwenden eines Schiiissels zur Online-Aktivierung der Lizenzen.
Bel diesem Vorgehen ist ein aktives Anfordern von neuen Lizenzdateien fur zusitzlich erworbene
Module nicht notwendig. Nach Speichern der Lizenzinformationsinderung bei ATOSS CSD
wird I hre neue Lizenz automatisch freigeschaltet und ist online fir Sie Giber die Aktion
Aktivierungsschlissel verfugbar.

« DerAktivierungsschliissel liegt standardmafiig dem gedruckten I nstallationshandbuch al s separater

Ausdruck bei.

Zur Aktivierung einer Lizenz fihren Sie die folgenden Schritte aus:

1. Wahlen Siein der Spalte 'Lizenz' die zu aktivierende Lizenz aus.
Ist der Server offline oder ohne Internetzugang, laden Sie die Lizenzdatei tiber die Schaltfliche
Importieren.

2. Waéhlen Sie Aktivierungsschlissel.
Der modale Dialog 'Aktivierungsschliissel’ 6ffnet sich.

3. Geben Sie den Aktivierungsschlussel fir Ihre Lizenz in das Eingabefeld ein und bestétigen Sie mit OK.
Die Gilltigkeit der Lizenz wird online Uber unseren Lizenzierungsserver geprift. Nach erfolgreicher
Lizenzierung sehen Sie die Meldung 'Die Lizenz ist gliltig (Online)'.

o Hinweis: Der Zusatz '(Online)' erscheint nur bel Verwenden des Aktivierungsschliissels.

455 Anwendungen konfigurieren

Anwendungen konfigurieren Sie iber die Registerkarte 'Anwendungen':

Aktionen

[ [ Anwendung aktivieren

] Anwendung deaktivieren

1. Legen Siefiir jede Anwendung iiber das Auswahlfeld den gewlinschten Starttyp fest.
Mdgliche Starttypen sind:
e Automatisch
o Manuell
e Deaktiviert

2. Verwenden Sie die Schaltflachen, um einzelne Anwendungen des Servers gezielt zu aktivieren oder zu
desktivieren.
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456 SSL-Zertifikat erstellen

Dieser Abschnitt beschreibt dasVorgehen, um eine verschliisselte Kommunikation des Applikationsservers
mit eigenem SSL-Zertifikat einzurichten.

Hinweis:
0 » Voraussetzung fiir den Einsatz des Applikationsservers mit eigenem SSL-Zertifikat ist neben
dem installierten Java Runtime Environment (JRE) die Installation des Java Development Kits
(JDK) 1.8.x. Esist erhaltlich unter:
http: //www.or acle.com/technetwor k/java/javase/downl oads/index.html .
* Ein Einsatz des Applikationsservers mit eigenem SSL-Zertifikat erfordert immer auch eine
manuelle Konfiguration der Clients, damit automatische Updates auch weiterhin méglich sind.

Keystore erstellen

'I Tipp: Teil dler JRE-Installationen ist die Datei keyt ool . exe von Java, mit der Sie einen Keystore
=+ erstellen konnen. Dieser Keystore enthélt ein 6ffentliches und ein privates Schlilisselpaar, mit dem

Siediein Identity Audit enthaltenen Standardzertifikate ersetzen kénnen.

Gehen Sie zum Erstellen eines Keystores wie folgt vor:

1. Stellen Sie sicher, dass JRE sowie JDK 1.8.x installiert sind.

2. Offnen Sie eine Windows Eingabeaufforderung und navigieren Sieim Installationsverzeichnisdes JDK's
in das/bi n-Verzeichnis.

3. Fihren Sie folgenden Befehl aus:
keytool -keystore keystore -alias atc -genkey -keyal g RSA -ext san=|P: SERVERI P

'SERVERIP ist dabei der Platzhalter fiir die |P-Adresse des Time Control-Servers.

o Hinweis: Bei aktivierter Windows-Benutzerkontensteuerung ist es maglich, dass Sieim
Verzeichnis'Programme’ keine Schreibberechtigungen besitzen. Erstellen Siein diesem Fall die
Datei keyst or e in einem anderen Pfad, indem Sie anstatt - keyst ore keystore z. B. folgendes
angeben:
-keystore c:\tenp\keystore

4. Geben Sie ein Kennwort fur den Keystore ein.
Dieses Kennwort wird beim Import des Truststores verwendet.

0 Hinweis: Um Truststore und Keystore gleich zu setzen, ergdnzen Sie folgende Parameter in
der Datei %r ogr amlat a% ser ver / wr apper . conf :

javax. net.ssl.trustStore=UFAD_ZUM KEYSTORE%
javax. net.ssl . trust StorePasswor d=9EYSTORE_PASSWORT%

5. Geben Sie die folgenden Informationen ein:
e Vor- und Nachname
» Organisatorische Einheit
¢ Organisation
o Stadt oder Gemeinde
* Bundesland/-staat
« Zweisteliger Landercode

6. Uberpriifen Sie die Informationen.

» i Tipp: Geben Sie hier zusitzlich den Parameter -validity (Anzahl Tage) an. Bel Nichtangabe
“=*  desParametersist das Zertifikat lediglich 90 Tage gultig.

Dricken Sie die Eingabetaste, um dasselbe Kennwort wie das Keystore-Kennwort zu verwenden.

ATOSS CSD Software GmbH, Copyright 2024


http://www.oracle.com/technetwork/java/javase/downloads/index.html

20

4 Neuinstallation der Serversoftware , ,/
45 Server Uber die Konsole konfigurieren LY ' 4

Die Datei keyst ore wird mit einem privaten Schliissel und dem entsprechenden 6ffentlichen Schliissel
(Zertifikat) erstellt.

.pfx-Datei erzeugen
Um eine verschltisselte Kommunikation fir die Client-Server-Verbindung nutzen zu kénnen, ist fir ein
eigenes SSL-Zertifikat eine*. pf x-Datei erforderlich:
1. Fihren Sie zusatzlich folgenden Befehl aus:
keytool -inportkeystore -srckeystore keystore -destkeystore keystore.pfx -deststoretype PKCS12

Die Datei keystore. pfx wird erstellt.
Geben Sie den Pfad zu dieser Datei in den Servereinstellungen der Konsole an.

4.5.7 Einstellungen des Applikationsservers

Die grundlegenden Einstellungen des Applikationsservers sind Uiber die jeweiligen Registerkarten unter
Navigation > Einstellungen der Konsole erreichbar.

Eine Konfiguration dieser Einstellungen kann folgende Schritte umfassen:

Servereinstellungen konfigurieren
E-Mail-Versandoptionen konfigurieren
Kalenderintegration konfigurieren
Zutrittskontrolle konfigurieren
Soeicher konfigurieren

Externe Datenquellen konfigurieren
Proxy-Server konfigurieren

Basisver zeichnisse anlegen
Mitarbeiter priifungszeit konfigurieren

© o NO U MWDNE

45.7.1 Servereinstellungen konfigurieren

Verwenden Sie dazu die Registerkarte 'Servereinstellungen'.

Gruppe 'Doppelte Stempelsatzprifung'

Doppelte Stempelsatzpr iifung aktivieren: Bel aktivierter Option wird global flr jedes Zeiterfassungsgerat
ermittelt, ob ein Mitarbeiter zweimal hintereinander auf dasselbe Zeitkonto gestempelt hat.

Stunden nach der letzten Stempelung: Geben Sie an, wie lange nach einer Stempelung auf dasselbe
Zeitkonto gepruft wird.

Kostenstelle ber ticksichtigen: Aktivieren Sie diese Option, um zusatzlich die Kostenstelle als
Unterscheidungsmerkmal bei der Priifung zu berlicksichtigen.

Gruppe 'Externer Import'

Aufbewahrungsdauer alter Import-Logs (in Tagen): Geben Sie an, wie lange die Datenbank eine
Protokollierung vor dem Uberschreiben maximal speichert.

Standar d-Ver zeichnis (fur system.importfiles): Geben Sie ein Verzei chnisfir zu spei chernde Importdateien
an, z. B. G\ ProgranDat a\ at c\ server\importfiles.

Uber die Schaltflache ... 6ffnen Sie den modalen Dialog 'Erweiterte Eigenschaften’ fiir weitere Angaben
zum verwendeten Text-Datenbank-Treiber.
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o Hinweis: Bei Angabe eines Zeichensatzes miissen alle in das Standard-Verzeichnisimportierten
Dateien den angegebenen Zeichensatz verwenden.

Gruppe 'Netzwerk'

Schnittstellen: Wahlen Sie das Netzwerk aus, an das der Serverdienst angebunden wird. Diese Einstellung
ist optional.

Bel Nichtauswahl werden alle Netzwerke verwendet. Bei Auswahl eines Netzwerks verarbeitet der Server
nur Daten dieser ausgewahlten Netzwerkschnittstellen.

Port: Port fiir die Kommunikation zwischen ATOSS Time Control-Clients und Server. Standardwert ist
2711

0 Hinweis:

Andern Siediesen Port nur in Ausnahmesituationen (z. B. bei mehreren parallelen Installationen
von ATOSS Time Control auf demselben Server).

e Fir Testzwecke ist eine manuelle Angabe des ATOSS Time Control-Server-Ports liber die
Kommandozeile mit dem folgenden Aufruf mdglich: at cs. exe —port [Portnunmer].

SSL -Port: Wert fiir den SSL-Port. Standardwert ist O.

o Hinweis: Fir Testzwecke ist eine manuelle Angabe des ATOSS Time Control-SSL -Ports (iber die
Kommandozeile mit dem folgenden Aufruf moglich: at cs. exe -ssl port [Portnummer].

Zertifikatspeicher: Fir eine SSL-verschlisselte Kommunikation zwischen Server und Clients geben Sie
hier den Pfad zu der Datei fiir das SSL-Zertifikat (*.pfx) an.

Passwort fur Zertifikatspeicher: Geben Sie hier das Kennwort fur das Zertifikat an.

Server kommunikationsport: Wert fiir die Serverkonsole. Standardwert ist 12711.

Gruppe 'Optionen’

Diese Gruppe umfasst kundenspezifische Einstellungen, die von |hrem ATOSS CSD-Berater bei der
I nstallation vorgenommen werden.

Weitere Informationen zu dieser Gruppe finden Siein der Online-Hilfe.

Gruppe 'Sonstiges'

Projektstatus bei Neuanlage (frei, gesperrt, abgeschlossen): Definieren Sie einen Status fur ein neu
angelegtes Projekt. Diese Option ist nur bei installiertem Modul 'Projektverfolgung' verwendbar.

Gerét fur Arbeitsplatzzeiterfassung: Definieren Sie das Geriét, das den zu verwendenden Belegungsplan
fur die Arbeitsplatz-Zeiterfassung enthélt. Diese Option ist nur bel installiertem Modul
'Arbeitsplatz-Zeiterfassung' verwendbar.

Gruppe 'Sicherheit'

Authentifizierungsmodul (Standard-Authentifizierung, Ausweis-Authentifizierung, Externe
Authentifizierung, Kerberos-Authentifizierung, Systembenutzeranmel dung (ohne Passwort)): Bestimmen
Siediefur die Clients zu verwendende Art der Anmeldung.

R 'I Tipp: Detaillierte Informationen zu den Time Control-Authentifizierungen finden Sie unter
*=*  Authentifizierungsmodule.

Server-Passwort
Hier haben Sie die Mdglichkeit, das Passwort fur den Benutzer 'system' zu andern.
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o Hinweis: Dokumentieren Sie das Passwort, um einen konstanten Zugriff auf ATOSS Time Control
Zu gewdhrleisten.

Anmelde-M aske und Anmelderegeln
Hier definieren Sie die Ubergabe des Anmeldedial ogs an ATOSS Time Control.

Weitere Informationen dazu finden Sie in der Online-Hilfe.

Gruppe 'Verarbeitung'

Abgebrochene Berechnungen bei Serverstart neu einfiigen (ja, nein): Bel aktivierter Option werden
beim Serverstart gefundene abgebrochene Berechnungen sofort nach Neustart neu berechnet. Bei deaktivierter
Option werden alle nicht berechneten Daten erst bei der ndchsten Neuberechnung beriicksichtigt.

Geplante Berechnungen bel Serverstart neu einfligen (ja, nein): Bel aktivierter Option werden offene
Neuberechnungsauftrége, die z. B. durch Beenden des Serverdienstes nicht abgeschlossen wurden, in die
Neuberechnungswarteschlange eingereiht und abgearbeitet.

45.7.2 E-Mail-Versandoptionen konfigurieren
Fur den E-Mail-Versand sind Optionen fiir den Workflow sowie fir Speziafalle konfigurierbar.

Versandoptionen fur den Workflow

Konfigurieren Sie E-Mail-Versandoptionen fiir den Workflow Uber die Registerkarte 'E-Mail'.

Host: Geben Sie hier den Namen des Mailservers oder die |P-Adresse an.

Port: Geben Sie hier den Port an, liber den der Mailserver flir den Mailversand erreichbar ist. Standardwert
ist '25'.

Absender-Adresse: Geben Sie hier eine Mail-Adresse an, die a's Absender von Mails verwendet wird.

Authentifizierung notwendig (ja, nein): Eine aktivierte Option macht eine Authentifizierung fiir den
Mailserver erforderlich.

Gruppe 'Zugangsdaten’
Benutzer: Geben Sie einen Benutzer an.
Kennwort: Geben Sie ein Kennwort an.

Gruppe 'Fehler per Mail versenden'

Empfanger-Adresse (leer zum Deaktivieren): E-Mail-Adresse, an die Fehlermeldungen des Servers
gesendet werden.

Kundeninfor mation mitsenden (ja, nein): Bei aktivierter Option sind diein der Lizenz hinterlegten
Kontaktdaten des Kunden in der E-Mail enthalten.

'i Tipp: Die Schaltflache Testmail ermdglicht Ihnen die Eingabe einer Mailadresse, an die zu
“=*  Testzwecken eine Mail verschickt wird. Diesdient zur schnellen Priifung der Mailversandfunktion.

Versandoptionen fur Spezialfalle

Konfigurieren Sie E-Mail-Versandoptionen fiir Speziafélle (iber die Registerkarte 'Kuriosititen'.
Weitere Informationen zu dieser Registerkarte finden Sie in der Online-Hilfe.
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45.7.3 Kalenderintegration konfigurieren

Konfigurieren Sie auf der Registerkarte 'Kalender-Integration’, ob und wie in ATOSS Time Control
eingetragene Fehlzeiten per E-Mail a's Kaenderdaten nach dem iCalendar-Standard versandt werden.

Weitere Informationen zu dieser Registerkarte finden Sie in der Online-Hilfe.

45.7.4  Zutrittskontrolle konfigurieren

Auf der Registerkarte 'Zutrittskontrolle' konfigurieren Sie, ob ein Zutrittsereignis eine automatische
E-Mail-Benachrichtigung an einen definierten Empfanger ausldst. Bel aktivierter E-Mail-Benachrichtigung
werden Alarmmeldungen bei folgenden Ereignissen versendet:

Geréateklasse Ereignis
PCS PCS Sabotage Fehler
Auswertung Tlrrahmenkontakt: Tir ist zu lange getffnet
PWR Auswertung Tlrrahmenkontakt: Tir ist zu lange getffnet
Auswertung Sabotage
Kaba Stempel satze mit der Satzart X aus der BCOMM

Statussitze mit Fehlern

Allgemein Ausweis ohne Mitarbeiterzuordnung

Die E-Mail-Benachrichtigung aktivieren Sie wie folgt:

1. Aktivieren Siein der Gruppe 'E-Mail-Einstellungen' das Kontrollké&stchen Per M ail ver senden.
Das Feld E-Mail-Adresse desAlarm-Mail-Empfangers: wird aktiv.

2. Geben Sie die E-Mail-Adresse des Empféangers an.

3. Bestatigen Sie die Eingabe mit Speichern.

o Hinweis. Angabenin der Gruppe'Skript-Einstellungen' sind nur fir kundenspezifische Installationen
erforderlich.

45.7.5 Speicher konfigurieren
Uber die Registerkarte 'Speicher-Management' bearbeiten Sie die Speicherkonfiguration.

Unabhangig vom Lizenzumfang des Kunden beinhaltet die Registerkarte fiir die Gruppen 'Server-Dienst’,
'Gerateprozess-Dienst' und 'Webserver-Dienst' eine Gegenuiberstellung von aktuellen Werten und empfohlenen
Werten, die sich an der Auswahl der Anzahl aktiver Mitarbeiter im Feld Empfehlung orientieren.

Tipp: Inder Gruppe 'Server-Dienst' bestimmt das Feld Verbindungen die maximal mégliche
Anzahl gleichzeitig aufbaubarer Verbindungen zum Datenserver. Damit ist esz. B. moglich, die
Anzahl gleichzeitig angemel deter Benutzer im Webclient zu begrenzen. Weitere I nformationen zum
Speicherbedarf in verschiedenen Anwendungsszenarien finden Sie im Dokument 'ATOSS Time
Control Freigaben und Voraussetzungen'.

g -

Unter dem Feld wird Ihnen die aktuelle GroRe des A rbeitsspei chers sowi e des Java-Hesap- Speichers angezei gt.
Den Speicher konfigurieren Sie wie folgt:

1. Wahlen Sieim Feld Empfehlung die Anzahl der aktiven Mitarbeiter.
Die Felder der Gruppen passen die Inhalte der gewéhlten Anzahl Mitarbeiter an. Gliltige Werte sind
griin, ungliltige Werte rot hinterlegt.

2. Konfigurieren Sie die Felder Aktuell entweder manuell oder mit der Schaltflache Vor gabewerte
Ubernehmen.
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e Ein Anpassen der Werte in den Feldern -Xms und -Xmx ermdglicht eine verbesserte
Anwendungsperformance. -Xms definiert die Anfangsgrof3e, -Xmx die maximale GroRRe des
Java-Heap-Speichers. Bel ausreichend zur Verfligung stehendem Speicher tragen Siefiir -Xmseinen
Wert ein, der mindestens einem Viertel desim jeweiligen Feld -Xmx eingetragenen Werts entspricht.

* Mit der Schaltflache Vor gabewerte iber nehmen werden die empfohlenen Werte in die Felder
Aktuell Ubertragen.

3. Bestatigen Sie Ihre Konfiguration mit Speichern.
Die Einstellungen werden fiir die einzelnen Dienste (ibernommen.
0 Hinweis: Zusatzlich wird die aktuell ausgewahlte Vorgabe gespeichert. Beim néchsten Aufruf
der Registerkarte 'Speicher-Management' werden die ausgelesenen Speicherwerte gegen die
Vorgabe gepruft.

Die Dienste werden anschlief3end neu gestartet.

45.7.6 Externe Datenquellen konfigurieren

Datenquellen fiir den externen Import iber eine JIDBC-Schnittstelle konfigurieren Sie auf der Registerkarte
'Externe Datenquellen'. Diese enthélt eine Tabelle, die ggf. bereits definierte Datenquellen anzeigt.
R i Tipp: Normalerweise referenziert die Angabe des Data Source Name (DSN) in einer externen
“=*  Importbeschreibung eine ODBC-Datenquelle. Findet der DSN eine hier konfigurierte Datenquelle,
wird diese anstelle einer ODBC-Datenquelle fiir den externen Import verwendet.

Folgende Aktionen stehen Thnen auf der Registerkarte zur Verfiigung:

Aktionen

r:gj’ Konfiguration einer neuen externen Datenquelle

Q’j Bearbeiten der ausgewéhlten Datenquelle

j L 6schen der selektierten Datenquelle
%

Eine neue externe Datenquelle legen Sie wie folgt an:
1. Wahlen Sie die Aktion Konfiguration einer neuen externen Datenquelle aus.
Der modale Dialog 'Datenquelle bearbeiten’ 6ffnet sich.

2. Geben Sie einen Namen fiir die Datenquelle an, tiber den diese in der Beschreibung eines externen
Imports referenziert wird.

Der Name der Datenquelle darf in der Datenbank fiir externe Datenquellen nur einmal enthalten sein.
3. Geben Sie die Eigenschaften der Datenquelle an.

Feld Erlauterung

Typ: Legen Sie den Typ (Treiber) der externen Datenquelle fest. Dieser Typ muss dem
Datenbanksystem entsprechen, auf dem sich die externe Datenquelle befindet.
Weitere Informationen dazu entnehmen Sie der Dokumentation des jeweiligen
Datenbanksystems.

Host: Geben Sie die |P-Adresse oder den DNS-Namen des Server an, auf dem sich die
externe Datenquelle befindet.

Diese Angabeist flir verzei chnishasi erte Datenbanken (CSV, Apache Derby) nicht
relevant.
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Feld Erl&uterung

Port: Geben Sie den TCP/IP-Port an, mit dem der Datenbankserver einer serverbasierten
externen Datenguel le angesprochen wird.

Diese Angabeist flir verzei chnishasierte Datenbanken (CSV, Apache Derby) nicht
relevant.

Benutzer: Geben Sie den Benutzernamen fiir die Verbindung mit dem Datenbanksystem der
externen Datenquelle an.

Passwort: Geben Sie das Passwort fiir den Datenbankbenutzer an.

Datenbank: | Wahlen Sie die Datenbank auf dem externen Datenbanksystem aus.

Mit der Schaltflache Erweitert 6ffnen Sie den modalen Dialog 'Erweiterte Eigenschaften’. Hier haben
Sie die Mdglichkeit, zusitzliche Eigenschaften des Datenbanktreibers anzugeben.

4. Bestdtigen Sie lhre Angaben mit OK.
Die Tabelle zeigt die erstellte externe Datenquelle an.

Angaben zu einer bereits in der Tabelle angezeigten externen Datenquelle bearbeiten Sie, indem Sie diese
markieren und die Aktion Bearbeiten der ausgewéhlten Datenquelle ausfiihren. Der modale Dialog
'‘Datenquelle bearbeiten’ 6ffnet sich dann mit den fiir diese Datenquelle definierten Angaben.

45.7.7 Proxy-Server konfigurieren

Haben Sie ATOSS Time Control auf einem Computer ohne direkten Internetzugriff installiert, ist tber die
Registerkarte 'Proxy-Einstellungen' die Angabe eines Proxy-Servers moglich.

0 Hinweis. Diese Einstellungen sind nur fir das Update der Online-Lizenzierung relevant. Eine
Verbindung zum Lizenzserver ist nur mit giiltigen Proxy-Einstellungen moglich.

Weitere Informationen zu dieser Registerkarte finden Sie in der Online-Hilfe.

45.7.8 Basisverzeichnisse anlegen

Sie haben die Mdglichkeit, jeweils ein Basisverzeichnis fir Mitarbeiterdaten und eins fiir Dokumente
anzulegen.

Basisverzeichnis fur Mitarbeiterdaten

Ein Basisverzeichnis fur Mitarbeiterdaten legen Sie iber die Registerkarte '‘Basisverzeichnis flr
Mitarbeiterdateien (Server)' an. Bel entsprechender Konfiguration des Clients werden automatisierte
Auswertungen in ein angel egtes Basi sverzei chnis geschrieben. Fiir jeden Benutzer wird bei Bedarf automatisch
ein Unterverzeichnis angelegt. In ein konfiguriertes Basisverzeichnisist z. B. mit Hilfe eines geplanten
Tasks die Erstellung automatisierter Reports moglich.

Basisverzeichnis fur Dokumente

Ein Basisverzeichnis fiir Dokumente legen Sie (iber die Registerkarte 'Basisverzeichnis fiir Dokumente
(Server)' an. Ahnlich wie das Basisverzeichnis fiir Mitarbeiterdaten nutzt das 'Basisverzeichnis Dokumente
ebenfalls eine Ordnerstruktur. Im Client greifen Sie iber Mitar beiterinfor mationen > Dokumentenablage
auf dieses Verzeichnis zu und kénnen dort Dokumente ablegen.

Anwendungsbeispiele zu den Basisverzeichnissen finden Sie in der Online-Hilfe.
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45.7.9 Mitarbeiterprifungszeit konfigurieren

Verwenden Sie die Mitarbeiterpriifungszeit, um auch fur Tage mit Mitarbeiterfehl zeiten aktuelle Saldenwerte
vorliegen zu haben. Zu diesem Zeitpunkt wird fiir alle Mitarbeiter fiir das aktuelle Intervall (i. d. R. der
aktuelle Monat) eine Neuberechnung ausgel 6st.

1. Aktivieren Sie die Mitarbeiterpriifung Uiber das Kontrollkastchen Aktivieren der
Mitar beiter prifungszeit.
2. Geben Sie eine Startzeit im Feld Uber priifung der Mitarbeiter startet um an.

& Tipp: Wahlen Sie eine Zeit mit geringem Zugriff auf Serverressourcen.

3. Bestdtigen Sie die Angaben mit Speichern.
Sie sehen die Meldung 'Mitarbeiterprifungszeit konfiguriert'. Zum angegebenen Zeitpunkt erfolgt fur
ale Mitarbeiter fiir das aktuellen Intervall, i. d. R. den aktuellen Monat, eine Neuberechnung.

45.8 Grundlegende Installationseinstellungen des Servers festlegen

Die grundlegenden Install ationseinstellungen des Servers sind (iber die jeweiligen Registerkarten unter
Navigation > I nstallation der Konsole erreichbar.

Eine Konfiguration der Installationseinstellungen kann folgende Schritte umfassen:

1. Repositories fiir Updates und Client-Erweiterungen konfigurieren
2. ATOSSTime Control-Produkte installieren, deinstallieren oder updaten

o Hinweis: Ein Instalieren von Client-Erweiterungen ist bei Standard-Installationen nicht
erforderlich.

Weitere Informationen dazu finden Sie in der Online-Hilfe.

3. Skripteinstallieren
4. Antrageinstallieren
0 Hinweis. Dieser Schritt ist nur relevant, wenn das Modul ‘Workflow-ESS' lizenziert ist.

5. Vorgabedaten installieren
0 Hinweis. Dieser Schritt ist nur fiir eine Neuinstallation relevant.

45.8.1 Repositories fur Updates und Client-Erweiterungen konfigurieren

In den auf der Registerkarte 'Repositories aufgefiihrten Bereichen sucht ATOSS Time Control nach
aktuelleren Software-Versionen.

Folgende Aktionen sind Uiber Schaltflachen und/oder das Meni ausfiihrbar:

Aktionen

=4 | Repository hinzufiigen

- Repository bearbeiten

% Speicher-M anagement

Repository spiegeln (nur tiber das Menii verfugbar)
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Aktionen

Repository bereinigen (nur tber das Meni verfligbar)

Neues Repository hinzufiigen
Um eine neues Repository anzulegen, fiihren Sie folgende Schritte aus:
1. Wahlen Sie Neues Repository hinzuftigen

Der modale Dialog 'Neues Repository hinzufiigen' 6ffnet sich.

2. Geben Sieeine ID sowie eine URI fur das neue Repository an.
Aktivieren Sie ggf. das Kontrollkastchen Spiegeln.
4. Bestdtigen Sie die Angabe mit OK.

Das neu angelegte Repository erscheint in der Liste.

w

Vorhandenes Repository bearbeiten
Um eine bestehendes Repository zu bearbeiten, fiihren Sie folgende Schritte aus:

1. Markieren Sie das zu bearbeitende vorhandene Repository in der Liste.
2. Doppelklicken Sie das markierte Repository oder wéhlen Sie Repository bear beiten.
Der modale Dialog 'Repository bearbeiten’ 6ffnet sich.

3. Ubernehmen Sie anschlielRend geanderte Einstellungen mit OK .
Die Anderungen werden ibernommen.

0 Hinweis: Um gednderte Einstellungen an den Repositories auf die Standardeinstellungen
zuriickzusetzen, 16schen Sie allein der Liste vorhandenen Repositories. Schlief3en Sie die
Registerkarte 'Repositories und 6ffnen Sie diese erneut. Danach sind die Standard-Repositories fiir
Ihre Version hinterlegt, z. B.:

https://atoss-timecontrol.com7.2/rap

45.8.2 ATOSSTime Control-Produkte installieren, deinstallieren oder updaten

Die Registerkarte 'Updates informiert Sie Uiber derzeit installierten ATOSS Time Control-Produktversionen
und die jeweils online verfiigbare aktuelle Version.

Verfiigbare Aktionen

@ Nach Aktualisierungen suchen

Uber die Aktion Nach Aktualisier ungen suchen suchen Sie nach Aktualisierungen fiir die installierte
ATOSS Time Control-Version.

ATOSS Time Control-Produkt installieren

1. Zum Installieren eines neuen Produkts verwenden Sie die Schaltflache I nstallieren
Der modale Dialog 'Featuresinstallieren' 6ffnet sich.

2. Wiahlen Sie ein Repository.
Markieren Sie das zu installierende Produkt.
4. Starten Siedie Installation durch Bestatigen der Auswahl mit Installieren.

w
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ATOSS Time Control-Produkte deinstallieren

Deinstallieren Sie ein Produkt mit der Schaltfliche Deinstallieren. Nach Bestétigen der Meldung "Wollen
Sie das Feature wirklich deinstallieren? wird das Produkt deinstalliert.

ATOSS Time Control-Produkte aktualisieren
Eineinstallierte Version aktualisieren Sie (iber die Schaltflache Aktualisierungen installieren.

45.8.3 Skripte installieren

0 Hinweis: Flhren Sie diesen Schritt bei einer Neuinstallation sowie nach jedem Update unbedingt
aus, um sicherzustellen, dass die Datenbank aktuelle Skripte enthalt.

Die Registerkarte 'Skript Installation’ schlagt Ihnen eine Liste mit Skripten zur Installation vor.

Verfligbare Aktionen

3 Dokumentation anzeigen
</

Informationen zu einem Skript erhalten Sie tiber die Schaltfliche Dokumentation anzeigen.

sae o Tipp:

2. e ATOSS Time Control erkennt automatisch die Aktualitét der Skripte. Bereitsinstallierte Skripte
sind in der Liste nur enthalten, wenn Anderungen am Skript vorliegen, die eine Neuinstallation
erfordern.

e ATOSS CSD empfiehlt flir Neuinstallationen lediglich die Installation folgender Skripte:
- Datenquelle Universal (fur Auswertungen)
- Verarbeitungsdaten exportieren (zur Fehlerbeseitigung)
- Verarbeitungsdaten importieren (zur Fehlerbeseitigung)

Um ein Skript zu installieren, gehen Siewie folgt vor:

1. Aktivieren Sie das Kontrollkastchen vor dem zu installierenden Skript.

& Tipp: Mit den Schaltflachen Alle und Keine aktivieren bzw. desktivieren Sie samtliche
=+ Kontrollkastchen auf einmal.

2. Starten Sie die Installation des gewahlten Skripts durch Bestatigen der Auswahl mit Jetzt installieren.

45.8.4 Antrage installieren

Antrage sind bei der Installation der ATOSS Time Control bereits enthalten. Sie werden bei jedem Update
automatisch aktualisiert. Esist jedoch méglich, zusatzliche Antrage anzul egen.

o Hinweis: Dieser Schritt ist nur relevant, wenn das Modul "Workflow-ESS' lizenziert ist.

Verfligbare Aktionen

5 Neu (Einfugen)

Um einen zusitzlichen Antrag anzulegen, gehen Sie wie folgt vor:

1. Offnen Sie die Ansicht 'Arbeitsablaufe’.
2. Wahlen Sie die Schaltfliche Neu (Einfiigen).

Der Dialog 'Importiere Antragsdefinition' 6ffnet sich.
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3. Widhlen Sie eine der folgenden Optionen aus:
* Importiere eine Standardantragsdefinition
* Verwende eine Standardantragsdefinition als Vorlage
» Erstelle eine leere Antragsdefinition
e AusDatei:

4. Bestdtigen Sie lhre Auswahl mit OK.
Der Arbeitsablauf wird in der Tabelle der Ansicht hinzugefigt.

45.8.5 Vorgabedaten installieren

Dieser Schritt ist nur fiir eine Neuinstallation relevant. Er dient dazu, nach der Install ation bereits auf
vordefinierte Datenbestdnde, z. B. Standardauswertungen, zurtickgreifen zu kdnnen.

n Achtung: Installieren Sie die Vorgabedaten nur bei einer Neuinstallation! Wenn Sie Vorgabedaten
bei einem Update installieren, kann dies zur Zerstérung der zeitwirtschaftlichen Konfiguration
fuhren.

0 Hinweis. Der einzige Datensatz, dessen | nstallation nach einem Update ohne negative Konsegquenzen
bleibt, ist 'Skriptgruppen flir Standardauswertungen aler Module'.

Die Registerkarte "Vorgabe-Daten' schlagt 1hnen eine Liste mit bereits vordefinierten Datenbestanden zur
Installation vor.

Verfugbare Aktionen

3 Dokumentation anzeigen
</

Informationen zu ausgewéhlten Vorgabedaten erhalten Sie liber die Schaltflache Dokumentation anzeigen.
Um Vorgabedaten zu installieren, gehen Sie wie folgt vor:

1. Aktivieren Sie das Kontrollkéastchen vor dem zu installierenden Datensatz.

Tipp: Mit den Schaltflachen Alle und Keine aktivieren bzw. deaktivieren Sie saimtliche

" ontrollkastchen auf einmal.

2. Starten SiedieInstallation der gewéhiten Datensatzes durch Bestatigen der Auswahl mit Jetzt installieren.

459 Gerateprozesseinstellungen des Servers festlegen

Die Gerateprozesseinstellungen sind tiber die jeweiligen Registerkarten unter Navigation > Ger &teprozess
der Konsole erreichbar.

Die Konfiguration der Geréteprozesseinstellungen kann folgende Schritte umfassen:

1. Log-Dateien einlesen

2. Grundlegende Gerateprozesseinstellungen konfigurieren
3. E-Mail-Versandoptionen konfigurieren

4. Treiber konfigurieren

45.9.1 Log-Dateien einlesen

A Achtung: Unbedachtes Ausfiihren dieses Schritts kann zu Beschadigungen an korrekten
Stempeldaten flhren!

Die Registerkarte 'Log-Dateien einlesen’ ermdglicht Ihnen, Stempelaktionen aus L og-Dateien von
Gerategruppen zu importieren, um so, z. B. bei einem Datenverlust, gezielt bestimmte Logdateien von
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Zeiterfassungsgeraten nachzul esen. Folgende L og-Datel en kdnnen zum Einlesen von Stempel daten geladen
werden:

e intuslog, th_output.dat
e dtp.log

e tchooking.log

« .booking

Um eine Log-Datei einzulesen, gehen Sie wiefolgt vor:

1. Wahlen Sie mit Datei wahlen eine Log-Datei aus.

2. Schranken Sie ggf. den Zeitbereich der Log-Datei (iber die Felder Von: und Bis: ein.

3. Um Stempelaktionen fir alle Gerate einzulesen, aktivieren Sie das Kontrollkéstchen Alle Ger ate.
4. Wiahlen Sie Log-Datei einlesen.

Die Log-Dateien im angegebenen Zeitraum werden geladen und sind in der Tabelle sichtbar.
5. Starten Sie das Einlesen der Dateien mit Import starten.

45.9.2 Grundlegende Gerateprozesseinstellungen festlegen

Nehmen Sieauf der Registerkarte 'Einstellungen' grundl egende Geréteprozesseinstellungen in den folgenden
Gruppen vor:

Geréateprozess
Port: Port, (iber den der Gerateprozess mit dem Datenserver kommuniziert. Standardwert ist '2411'.

Server

Host: |P-Adresse oder Hostname des Datenservers. Verwenden Sie hier '127.0.0.1' oder die |P des ATOSS
Time Control-Servers.

Port: Datenserverport. Standardwert ist '2711'".
SSL: Aktivieren Sie diese Option fiir einen iber SSL verschliisselten Datenserverdienst.

Timeout: Wird eine Anfrage nach der angegebenen Zeit vom Datenserver nicht beantwortet, wird ein
Timeout protokolliert. Der Standardwert '10000" entspricht einer Zeit von 10 Sekunden.

Kennwort: Kennwort des Systembenutzersin ATOSS Time Control.

Zu verwaltende Geréate

o Hinweis: Verwenden Sie diese Einstellungen fir die Mehrfachinstallation eines Gerateprozesses.
Fur eine Standardumgebung ist keine Konfiguration erforderlich. Weitere Informationen zur
Aufteilung des Gerateprozesses finden Sieim Anhang.

Terminals: Liste der in ATOSS Time Control zu tiberwachenden Geriate.
Ger dte-Busse: Liste der in ATOSS Time Control zu liberwachenden Gerédte-Busse.

45.9.3 E-Mail-Versandoptionen fir den Gerateprozess konfigurieren
Legen Sieauf der Registerkarte 'E-Mail-Versand' dieVersandoptionen flir den Gerateprozessin den Gruppen

'Mailversand bei auRerordentlichen Vorgangen' und 'SM TP-Einstellungen' vor.

45.9.4 Treiber fur den Gerateprozess konfigurieren

Treiber sind sowohl fiir Kaba-Geréte als auch PCS-Gerate konfigurierbar.
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Kaba-Treibereinstellungen

Applikationsschnittstelle: Port: Port der B-COMM Java-Applikationsschnittstelle.
RMI: Host: IP oder Hostname des Servers, auf dem B-COMM Java lauft.

RMI: Port: RMI-Port, tiber den B-COMM Java erreichbar ist.

PCS-Treibereinstellungen

Fir Informationen zum Einsatz von PCS-Fingerprint-Hardware wenden Siesich an |hren ATOSS CSD-Berater
oder den Support.

4.5.10 Serverkonfiguration ibernehmen
Ihre Anderungen an den Servereinstellungen iibernehmen Sie mithilfe eines Neustarts des Datenservers:

1. Fihren Siedie Aktion Datei > Server neu starten aus.
Gedffnete Clients erhalten die Meldung, dass die Verbindung zum Datenserver getrennt wurde. Nach
erfolgreichem Neustart ist eine manuelle erneute Anmeldung der Clients méglich.

2. Starten Sie anschlief3end ebenfalls den Webserverdienst sowie den Gerdteprozessdienst neu.

Uber Datei > Systemdienste 6ffnen Sie einen modalen Dialog, der |hnen das gezielte Starten, Stoppen
oder Neustarten einzelner Dienste ermdglicht.

Die Grundinstallation von ATOSS Time Control ist damit beendet.

4.6 Startvariante konfigurieren

Nach erfolgreicher Installation ist ATOSS Time Control fur zwel Startvarianten konfigurierbar:

*  Wndows-Dienst
« Konsolenanwendung

Verwenden Sie fur Produktivumgebungen generell den Windows-Dienst. Greifen Sie auf die
Konsolenanwendung lediglich in Ausnahmefallen zu Testzwecken und zur Fehlersuche zurtick.

46.1 ATOSSTime Control als Windows-Dienst starten

Nach der ATOSS Time Control-Installation startet der Windows-Dienst automatisch.
-1, Tipp: Technisch nutzt jeder ATOSS Time Control-Dienst eine servi ce. exe-Datei, die wiederum

B3 eine dazugehdrige| ava. exe-Datei startet. Im Windows Task-Manager finden Sie unter 'Prozesse’

daher mehrere servi ce. exe- und j ava. exe-Dateien. Eine Zuordnung der Prozesse ist (iber den
Task-Manager mdglich, indem Sie sich zusitzlich die Befehlszeile anzeigen lassen: Dort finden Sie
die Information zum Prozess, z. B.

Server: -Dosgi . instance. area=C./ProgranDat a/ at ¢/ server

Zum manuellen Starten des Windows-Dienstes gehen Sie wie folgt vor:

1. Wahlen Sie in Ihrem Windows-Betriebssystem Start > Systemsteuerung > System und Sicher heit >
Verwaltung > Dienste.

Dort finden Sie die ATOSS Time Control-Dienste fiir den Server.

2. Markieren Sie einen Time Control-Dienst und fiihren Sie Eigenschaften aus.
3. Andern Sie ggf. die Angabe im Feld Starttyp auf 'Automatisch’ und bestatigen Sie mit OK.

Mit dieser Einstellung startet bei einem Serverneustart dieser Dienst automatisch mit.

4. Fihren Sie gdf. die Schritte 2 und 3 fuir weitere ATOSS Time Control-Dienste aus.
5. Markieren Sie den manuell zu startenden Serverdienst und filhren Sie die Aktion Starten aus.
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Der Serverdienst startet neu.

o Hinweis: Laden von kundenindividuellen Plugins verhindern

Im Repository von ATOSS Time Control hinterlegte kundenindividuelle Plugins kénnen, z. B.
aufgrund von Inkompatibilitdten bei Updates, das Starten des Servers verhindern. Um diese Plugins
beim Serverstart nicht zu laden, fiigen Sieder Startparameterdatei (at ¢. i ni fir einen alsAnwendung
laufenden Server bzw. wrapper . conf im Verzeichnis %r ogr andat a% at ¢ fir den Betrieb mit
Windows-Diensten) den Parameter -dignor eplugins hinzu.

4.6.2 ATOSSTime Control als Konsolenanwendung starten

0 Hinweis:

Greifen Sie auf die Konsolenanwendung lediglich in Ausnahmeféllen zu Testzwecken und zur
Fehlersuche zurlick.

« Fihren Sie bel aktivierter Benutzerkontensteuerung unter Windows den Start der
Konsolenanwendung unbedingt alsAdministrator durch, dasonst der ATOSS Time Control-Server
nicht startet.

Starten Sie die Konsolenanwendung liber dieVerkniipfung Start > ATOSSTime Control > Server starten.

Die verkniipfte Datel finden Sie unter ATOSS Tine Control / Server/atcs. exe.

Log-Dateien in Workspaceverzeichnissen

Bei Fehlern werden von ATOSS Time Control (Server und Client) Logdateien in die Workspaceverzeichnisse
geschrieben. Die Standard-Workspaces sind:

Konsole: | %rograndata%atc/.netadatal .| og

Client: Y%ppdat a% at ¢/ . met adat a/ . | og

4.7 Sprache der Serverdienste andern

Um die Sprache innerhalb der Serverdienste zu &ndern, gehen Sie wie folgt vor:

1. Navigieren Sie zum ATC Server Workspace (YCRKSPACEY %°PRODUCT% wr apper . conf ),
z. B. C:\ProgranDat a\ at 73\ server\ wrapper. conf (fUr Server).

2. Bearbeiten Sie alsAdministrator die Datei wr apper . conf .
3. Um die Sprache auf 'Englisch’ umzustellen, fligen Sie folgende Zeile nach der hdchsten Nummer
Y%raxnumer %ein: wrapper . j ava. addi tional . %vaxnunmer +1%- Dosgi . nl =en

4. Speichern Siedie Datei.
5. Starten Sie die Serverdienste neu.

Mdchten Sie mit mehreren Diensten arbeiten, z. B. einem Dienst fiir Deutsch und einem fiir Englisch, haben
Sie die Mdglichkeit, dem Dienst einen Parameter zu iibergeben. Ersetzen Sie dazu den Aufruf

"C:\ Program Fi | es\ ATOSS\ ti necont rol 73\ server\ servi ce. exe"

durch
"C:\Program Fi | es\ ATOSS\ ti mecont rol 73\ server\servi ce. exe atcconfig=c:\prograntat a\ at c\ server_engl i sh"

Durch einen direkten Aufruf der Datei servi ce. exe ist es ebenfalls mdglich, alle Einstellungen des Dienstes
fur den Aufruf in der Eingabeaufforderung zu verwenden. Dafiir ist lediglich die Angabe des Parameters
-Wservice.mode=false erforderlich:

"C:\Program Fi | es\ ATOSS\ ti mecont rol 73\ server\servi ce. exe atcconfig=c:\prograntat a\ at c\ server_engl i sh
-\er vi ce. mode=f al se"
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Fur weitere Informationen dazu wenden Sie sich an Ihren ATOSS CSD-Berater oder den Support.

4.7.1 Beispiel fir Mehrsprachigkeit

Anderungen beim Verwenden von mehrsprachigen Datenbanken werden sprachabhangig gespeichert.
Hauptsprache der Datenbank: DE
Mitarbeiter 'EN': Einstellung der Sprache 'Englisch’
Mitarbeiter 'DE': Einstellung der Sprache 'Deutsch’

Anderungen von Datensitzen funktionieren wie folgt:

1. Mitarbeiter 'DE' fugt der Datenbank einen neuen Datensatz hinzu: Arbeitsplatz 1 mit der Bezeichnung
'Kasse'.

2. Mitarbeiter 'EN' loggt sich ein: Arbeitsplatz 1 wird ihm als 'Kasse' angezeigt.

Mitarbeiter 'DE' loggt sich ein und &ndert die Bezeichnung von Arbeitsplatz 1 von 'Kasse' zu 'Kasse

neu'.

Mitarbeiter 'EN' loggt sich ein: Arbeitsplatz 1 heif3t nun auch fir ihn 'Kasse neu'.

Mitarbeiter 'EN' &ndert Arbeitsplatz 1 zu 'Cash register.

Mitarbeiter 'DE' loggt sich ein. Arbeitsplatz 1 heif¥t fir ihn trotzdem weiter 'Kasse neu'.

Mitarbeiter 'DE' &ndert den Namen von 'Kasse neu' zu 'Kasse neu zwei'.

Mitarbeiter 'EN' loggt sich ein. Arbeitsplatz 1 heif3t fiir ihn noch immer 'Cash register'.

w

© N G M

Ein Datensatz wird so lange in der eingestellten Hauptsprache der Datenbank angezeigt, bis er in einer
anderen Sprache geindert wurde. Anderungen des Datensatzes in der Hauptsprache werden nach der
Anderung des Datensatzes in der Fremdsprache in diese nicht automatisch (ibertragen.

4.8 AMIS fur Mobile Workforce Management

% Einschrankung: Diese Funktionalitdt kdnnen Sie nur nutzen, wenn Sie das Modul 'ATOSS Mabile
Workforce Management' lizenziert haben.

0 Hinweis: Fir den Betrieb von AMIS st ein Applikationsserver (bevorzugt 'Apache Tomcat') mit
JAVA 11 erforderlich. Dazu muss ein eigenes OpenJDK 11 eingesetzt werden.

Um (ber die Mobile Workforce Management Anwendung auf einem i Phone/iPad oder Android
Smartphone/Tablet auf ATOSS Time Control zugreifen zu kénnen, ist es erforderlich, den ATOSS Mobile
Information Server (AMIS) im Applikationsserver zu aktivieren und das Mobilgerat mit AMIS zu verkniipfen.

Als Schnittstelle zur ATOSS Time Control ist AMIS die Zieladresse fir mobile Anfragen. AMIS priift und
verarbeitet alle vom Benutzer im ATOSS Mobile WFM generierten Aktionen wie z. B. Anmeldung oder
Antragsstellung und interpretiert alle ankommenden mobilen Anfragen.

Zugehorige Themen
AMISim Applikationsserver aktivieren auf Seite 33
AMISproperties-Parameter konfigurieren auf Seite 35

4.8.1 AMISim Applikationsserver aktivieren

0 Hinweis. DasModul AMISist nur einsetzbar, wenn Sie eine Lizenz fiir das Modul 'ATOSS Mobile
Workforce Management' besitzen.
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Ab ATOSS Time Control 8 ist es erforderlich, AMIS auf einem Applikationsserver (bevorzugt 'Apache
Tomcat") zu installieren. Das AMIS Web Application Archive finden Sieim Server-Verzeichnis der
Installation.

Die Beschreibung flr das Installieren eines Web Application Archive finden Siein den jeweiligen
Dokumentationen zur Installation der Applikationsserver.

% Einschrankung: Stellen Sie bei der Konfiguration des Moduls AMI S sicher, dass der
Applikationsserver Apache Tomcat installiert ist. Fir die Installation ist der Apache Tomcat
9-Applikationsserver notwendig.

0 Hinweis: Die ATOSS Time Control Maobile Workforce Management-Anwendung informiert Sie,
z. B. bei Buchungen, mit einem Hinweis iiber ausgeschaltete Ortungsdienste. Detaillierte
Informationen, wie Sie den Hinweis deaktivieren, finden Sie im 'ATOSS Time Control
Referenzhandbuch' unter 'Hinweis bei ausgeschalteten Ortungsdiensten fiir M obile Workforce
Management-Anwendung deaktivieren'.

Wenn Sie Umlaute und andere Sonderzeichen fiir Passworter verwenden, miissen Sie das Encoding bei der
manuellen Installation des Apache Tomcat-Applikationsservers des'Apache Tomcat' anpassen. Fiigen Sie
den neuen Eintrag zur Tomcat-Konfiguration wie folgt hinzu:

1. Fihren Siedie Datei toncat pat h\ bi n\ Toncat 9w. exe aus.

2. Wechseln Sie zur Registerkarte 'Java.

3. Unter 'Java Optionen' muss die folgenden Reihe enthalten sein:
e -Dfile.encodi ng=UTF-8

Weiterfiihrende Links

Informationen zur Installation auf einem Apache Tomcat-A pplikationsserver finden Sie unter folgenden
Links:

» Tomcat Web Application Deployment:https: //tomcat.apache.org/tomcat-9.0-doc/depl oyer-howto.html
« Tomcat Web Application Manager: https://tomcat.apache.org/tomcat-9.0-doc/manager-howto.html
0 Hinwels: Nachjedem Updateist eserforderlich, AMIS auchim Applikationsserver zu aktualisieren.

Bei den meisten Applikationsservern reicht es aus, dazu das Web Application Archive zu
Uberschreiben.

Bel Fragen dazu wenden Sie sich an Ihren ATOSS CSD-Berater oder den Support.

Fur eine Funktionspriifung flihren Sie folgenden Schritt aus:

1. Offnen Sie einen Browser und geben Sie folgende Adresse ein: http://127. 0. 0. 1: 8080/ AM S. Wenn der
Text '"Welcome to AMIS!" erscheint, ist AMIS aktiviert.

4.8.2 Tomcat Log-Level konfigurieren

Sie kdnnen Tomcat so konfigurieren, dass nur eine bestimmte Art von Informationen protokolliert wird.
Der Ordner fur die Tomcat-Installation enthélt die Datei t ontat pat h\ confi g\ | oggi ng. properties. Damit
kdnnen das Protokoll fiir die Tomcat-Konsole und /oder das Protokoll, dasin der Datei catal i na. | og
gespeichert wird, konfiguriert werden. Folgende Log-Level konnen Sie in der angegebenen Sortierung
(niedrigste zur hochsten konfigurierbaren Prioritat) verwenden:

 OFF

 SEVERE

« WARNING

¢« INFO

« CONFIG

 FINE
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Wenn das Log-Level die Prioritat 'INFO" oder hdher besitzt, werden ale Informationen protokolliert, d. h.
das Protokoll kann auch sensitive Informati onen enthalten. Bei einem Log-Level 'WARNING' oder 'SEVERE'
wird sensitive Information nicht mehr protokolliert.

Die Standard-Datei | oggi ng. properties enthélt die Definitionen der Log-Level bereits.

% Einschradnkung: Stellen Sie bei der Konfiguration des Moduls AMIS sicher, dass der
Applikationsserver Apache Tomcat installiert ist. Fur die Installation ist der Apache Tomcat
9-Applikationsserver notwendig.

Sensitive Informationen fur die Tomcat-Konsole ausblenden

Esist moglich, sensitive Informationen fur die Tomcat-Konsol e auszublenden. Dazu haben Sie zwei
Maglichkeiten:
1. Bei bereits existierender Datei | 0ggi ng. properties:

Setzen Sie die Eigenschaften der bestehenden Datei wie folgt:

a) Log-Level der Tomcat-Konsole einstellen:
java. util.logging. Consol eHandl er. | evel = WARNING

b) Log-Level der Log-Datei tontat path\logs\catalina.log) einstellen:
Icatalina.org.apache.juli.AsyncFileHandl er.level = WARNING

2. Bei noch nicht-existierender Datei | oggi ng. properties:
a) Erstellen Sie diese Datel wie folgt neu:
handl ers=java. util.logging. FileHandl er, java.util.logging.Consol eHandl er
java. util.logging. Consol eHandl er. | evel =WARNI NG
java.util.logging. Consol eHandl er.formatter=java.util.logging.Sinpl eFormatt er
java.util.logging.FileHandl er.|evel =WARNI NG
java.util.logging.FileHandl er.formatter=java.util.logging.SinpleFormatter
b) Fiigen Siedie neue Datei wiefolgt in die Tomcat-Konfiguration ein:
a) Fihren Siedie Datei tontat pat h\ bi n\ Tontat 9w. exe aus.
b) Wechseln Sie zur Registerkarte 'Java.
¢) Unter 'Java Optionen' miissen die folgenden beiden Reihen enthalten sein:
e Dava. util.logging. manager=org. apache.juli.C assLoader LogManager
e Dava.util.logging.config.file=*toncat path*\conf\logging.properties

o Hinweis: Bei Fragen dazu wenden Sie sich an lhren ATOSS CSD-Berater oder den Support.

4.8.3 AMIS.properties-Parameter konfigurieren

Funktionen innerhalb der ATOSS M obile Workforce Management Anwendung sind tiber
AMI S.properties-Parameter anpassbar. Die folgende Tabelle enthélt eine Ubersicht tiber die moglichen
Parameter, die in der Datei AMIS.properties verwendet werden.

Par ametername Typ Standar dwert Erlauterung
amis.absencemodule.ignoredaytypes | String 1 Aufgrund der Moglichkeit eigene
Tagestypen zu definieren, kdnnen
Arbeitstage eine eigene
Tagesartennummer haben. Mit
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Par ametername Typ Standar dwert Erlauterung

diesem Parameter kann der
Fehltageka ender Arbeitstage
ignorieren, deren Nummernin einer
kommaseparierten Liste von
Tagesartennummern enthalten sind.
Diese Einstellung ist im Modul
'Fehltagekalender' nicht sichtbar.

amis.timezone.usedevicetimezone Boolean | false Um bel Buchungen die Zeitzone des
Mobilgeréts zu verwenden, setzen
Sie usedevicetimezone auf den
Wert 'true’. Daraus ergeben sich
folgende Buchungsdatensitze:
Zeitstenpel des Buchungsdat ensat zes
= Zeitstenpel des Servers -
Differenz der Zeitzonen, wobei
"Differenz der Zeitzonen' =
Zeitzone des Servers - Zeitzone des
Mobi | geréats

show.client.field Boolean | false Um das Feld Mandant im
Anmeldefenster auszublenden,
setzen Sie show.client.field auf den
Wert 'false'. Bel neuen
Installationen ist 'false’ der
Standardwert fiir den Parameter. Bel
Updatesist es erforderlich, den
Parameter manuell anzupassen.

accountfilter String leer Verwenden Sie diesen Filter, wenn

der Aufruf des Parameters

getAccountsfir den

Standardbenutzer der Anwendung

alle moglichen Buchungsarten

ausgibt. Durch Angabe einer
kommaseparierten Nummernliste
schlief3en Sie mit diesem Parameter

Zeitkonten fur eine Kontierung aus.

Die angegebenen Zeitkonten stehen

anschlief3end nicht fur eine

Kontierung zur Verfugung. Wenn

Siez. B. die Zeitkonten 1, 2, 5 und

6 fiir eine Kontierung ausschlief3en

madchten, setzen Sie den Wert des

Parameters auf '1,2,5,6'.

o Hinweis. Zeitkonten, die
durch den Parameter
accountfilter
ausgeschl ossen werden,
werden dem Benutzer beim
Kontierungsvorgang nicht
angezeigt.
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Parametername

Typ

Standar dwert

Erlauterung

absence.accountfilter

String

leer

Verwenden Sie diesen Filter, wenn
Sie den Parameter get Accountsfiir
Fehlzeitenkonten (Buchungen und
Abwesenheitsantrage) aufrufen.
Durch Angabe einer
kommaseparierten Nummernliste
schlief3en Siemit diesem Parameter
Zeitkonten aus, die fur die
Erstellung von Abwesenheiten
verwendet werden kénnen. Wenn
Siez. B. die Zeitkonten 1, 2, 5 und
6 von einer Kontierung ausschlief3en
madchten, setzen Sie den Wert des
Parameters auf '1,2,5,6'.

0 Hinweis. Zeitkonten, die
durch den Parameter
absence.accountfilter
ausgeschl ossen werden,
werden dem Benutzer beim
Kontierungsvorgang nicht
angezeigt.

ases.services.deployment.location

String

http://local-
host:8080/
atc/webser-
vices

Gibt den Ort des ATC-Servers an,
der die Webdienste fiir die mobile
Verwendung verdffentlicht. Der
Wert entspricht dem des Parameters
atc.services.deployment.location,
der zum Testen der Anbindung
verwendet wird.

ases.services.proxy.url.enabled

Boolean

false

Aktiviert/deaktiviert eine bestimmte
Ressourcenanforderung (WSDL)
durch Ubergabe eines
Proxy-URL-Parameters.

atc.services.deployment.location

String

http://local-
host:8080/
atc/webser-
vices

Gibt den Ort des ATC-Servers an,
der die Webdienste fiir die mobile
Verwendung verdffentlicht.

presence.wor kflowType

String

WT1

Der bel der Erstellung eines neuen
Antrags zu verwendende
Anwesenheitsworkflowtyp.

clockedTimeType.break.color

String

\#C5B8B0

Die Farben der statischen
Stempel zeittypen fir die
Zeitbuchung des

Anwesenheitsworkflows.

clockedTimeType.presence.color

String

\#008000

Die Farben der statischen
Stempel zeittypen fur die
Zeitbuchung des

Anwesenheitsworkflows.
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Par ametername Typ Standar dwert Erlauterung
geoType Integer |1 Mit diesem Parameter definieren

Sie, ob die Standortkoordinaten
beim Einstempeln verwendet
werden:

geoType = 1. Standortkoordinaten
deaktiviert, keine Meldung

geoType = 3: Standortkoordinaten
aktiviert. Bel ausgeschalteter
Standorttibermittiung Meldung bei
jedem Einstempeln mit Ruckfrage,
ob die Standortiibermittiung
eingeschaltet werden soll.

4.9 Verbindungsmanagement des Jetty-Webservers anpassen

Der Jetty-Webserver erkennt standardmafiig Verbindungen, die, z. B. durch Abmelden oder durch Schlief3en
des Browser-Fensters, getrennt werden. Er schlief3t dieseVerbindungen dann automatisch. Unter bestimmten
Umsténden (z. B. besondere Netzwerkumgebungen, ungeplante Netzwerkabbriiche, Firewall-Einstellungen)
kann es vorkommen, dass dieser Standardmechanismus nicht funktioniert.

Fir diesen Fall ist es mdglich, den mit ATOSS Time Control mitgelieferten Jetty-Webserver so zu
konfigurieren, dass eine offene Verbindung nach einer festgelegten Zeit von Inaktivitat automatisch
geschlossen wird.

Um diese Funktion zu aktivieren, editieren Sie die Datei % nstal | ation% confi g/ atc. properties mit einem
Texteditor wiefolgt:

1. Entfernen Sie die Raute vor der Zeile #cont ext . sessi oni nact i vei nterval =.
2. Tragen Sie den gewiinschten Wert (in Sekunden) ein.
Beispid:
cont ext . sessi oni nacti vei nt erval =36000
Mit diesem Wert wird eine inaktive Verbindung nach 36000 Sekunden, also 10 Stunden, beendet.

Wenn die Zeile auskommentiert oder nicht vorhanden ist, wird der Standardwert '28800" verwendet.
Dieser entspricht einer Dauer von acht Stunden.

0 Hinweis: Benutzeranmeldungen in der Ansicht 'Angemel dete Benutzer' werden unter Umstanden
erst verspétet entfernt. Dies kann z. B. vorkommen, wenn eine Browser-Sitzung nicht regulér
beendet wurde oder der Browser-Prozess zuvor unerwartet terminiert wurde.

Wenn z. B. ein Sitzungs-Timeout von acht Stunden konfiguriert wurde, Uberpriift dieintegrierte
Anmeldungsbereinigung (garbage collection) zyklisch alle acht Stunden, ob seit der letzten
Sitzungsaktivitét eine Zeitliberschreitung aufgetreten ist und entfernt ggf. die abgelaufene
Anmeldung. In diesem Beispiel wird eine Anmeldung spatestens 16 Stunden nach Ablauf ungiltig
gesetzt.

Beispiel:

Ein Benutzer meldet sich um 02:00 Uhr an. Seine letzte Aktivitat ist um 06:00 Uhr. Die erste
Uberpriifung der integrierten Anmeldungsbereinigung findet um 10:00 Uhr statt. Die Sitzung
wurde bis dahin noch nicht beendet. Die zweite Uberpriifung findet um 18:00 Uhr statt. Die

Sitzung hat zwar ihre Zeit tiberschritten, wird aber nicht sofort nach acht Stunden, sondern erst
12 Stunden nach der letzten Aktivitat entfernt.
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o Hinweis: Benutzeranmeldungen werden nun bei Inaktivitit des Benutzers entfernt. Da zuvor
ATOSS Time Control standardméilig alle 25 Sekunden die letzte Aktivitat einer Sitzung

aktualisiert hat, so dassder konfigurierte Zeitliberschreitungswert fiir Sitzungen (Session-Timeout)
nicht in allen Fallen wirksam war, kann bei Konfigurationen, in denen Verbindungen automatisch
nach einer bestimmten Zeit geschlossen werden und bei denen die festgel egte Zeit kleiner ist
as der Session-Timeout, daher eine Anpassung erforderlich sein.
Z. B. kénnen beim Einsatz von 'Reverse-Proxys Verbindungen standardmaflig bereits nach 60
Sekunden geschl ossen werden, auch wenn der ATOSS Time Control - Sitzungstimeout wesentlich
hoéher ist. Passen Siein diesem Fall ggf. die Timeout-Werte entsprechend an.

3. Aktivieren Sie die Anderung, indem Sie den ATOSS Time Control-Serverdienst neu starten.

4.10 Erlaubte Verzeichnisse konfigurieren

Sie haben die Mdglichkeit, die Anzeige der Server-Root-Verzeichnisse auf Verzeichnisse zu beschrénken,
die in einer xml-Konfigurationsdatei festgelegt werden. Dies wird Giber Anderungen in der Datei

al | onedroots. xnl erreicht. Die Einstellungen aus dieser Datei werden von allen Datei- bzw.
Verzeichnis-Auswahldialogen berlicksichtigt.

Fir Neuinstallationen wird die Datel al | owedr oot s. xm mit folgenden Verzeichnissen generiert:

e Ordner "Workspace
* Benutzerverzeichnis des ATOSS Time Control-Benutzers

Root-Element 'allowedRoots’
In diesem Element sind nur die folgenden Elemente des Typs ‘allowedRoot' erlaubt:

Element Beschreibung

path Pfad des erlaubten Root-Verzeichnisses. Umgebungsvariablen sind liber dasMakro %env(. ..) %
verflgbar.

name Beschreibender Name des erlaubten Root-Verzei chnisses

id Eindeutige ID des erlaubten Root-Verzeichnisses

4.11 gRPC-Service konfigurieren

Die gRPC-Einstellungen sind in der Registry gespeichert. Die folgende Tabelle gibt einen Uberblick tiber
die Einzelheiten:

Einstellung Typ Registry: Umgebung Systemeigenschaft | Standardwert

SERVICE_GRPC_ service.grpe.
STARTTYPE starttype

Starttyp Backend-Service | Integer | - ATC_BACKEND atc.backend. 2 (deaktiviert)

Server/gRPC/ | GRPC_PORT
Port

Port Integer | Server/Daten- | ATC_SERVER _ atc.server.grpc. port | 3711

Server/gRPC/ | GRPC_ENABLED grpc.enabled
enabled

Enabled String | Server/Daten- | ATC_SERVER_ atc.server. 1
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Einstellung Typ Registry: Umgebung Systemeigenschaft | Standardwert
Insecure String | Server/Daten- | ATC_SERVER atc.server. 0
Server/gRPC/ | GRPC_INSECURE grpc.insecure
insecure
Server CN String | Server/Daten- | ATC_SERVER atc.server. localhost
Server/gRPC/ | GRPC_SERVER CN grpc.server.cn
server.cn
Dateiname des String | Server/Daten- | ATC_SERVER atc.server.
Server-Zertifikats Server/gRPC/ | GRPC_SERVER PEM | grpc.server.pem
server.pem
Dateiname des String | Server/Daten- | ATC_SERVER atc.server.
Server-Zertifikatschlissels Server/gRPC/ | GRPC_SERVER_KEY | grpc.server.key
server.key
Dateiname des String | Server/Daten- | ATC_SERVER atc.server.
Client-Zertifikats Server/gRPC/ | GRPC_CLIENT_PEM | grpc.client.pem
client.pem
Dateiname des String | Server/Daten- | ATC_SERVER_ atc.server.
Client-Zertifikatschllissels Server/gRPC/ | GRPC_CLIENT_KEY | grpc.client.key
client.key
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5 Client-Installation

0 Hinweis: Voraussetzungen fur die Client-Installation sind eine abgeschlossene Installation der
Serversoftware sowie ein Start beider ATOSS Time Control-Server-Komponenten, Server und
Webserver. Nur wenn diese Voraussetzungen erfillt sind, steht Thnen die fiir die Client-Installation
erforderliche Installationsdatei iber den Webserver zur Verfiigung.

Webclient
Um mit ATOSS Time Control ber einen Webbrowser zu arbeiten, installieren Sie den Webclient.

5.1 Systemanforderungen fir Client-Installation prifen

Stellen Sie sicher, dassdie Systemanforderungen erfiillt sind. Weitere Informati onen finden Sieim Dokument
'ATOSS Time Control Freigaben und Voraussetzungen'.

Um sicherzugehen, dass das System alle Anforderungen fiir eine Client-Installation erfiillt, fiihren Sie
folgende Schritte aus:

1. Prifen Sie, ob der ATOSS Time Control-Server vom Client aus erreichbar ist, indem Sie einen Ping auf
die IP-Adresse des Servers durchfiihren oder ihn iber die Netzwerkumgebung | hres Betriebssystems
suchen.

2. Prufen Sie unter Systemsteuer ung > Regions- und Sprachoptionen > Regionale Einstellungen, ob
die Servereinstellungen fiir Datum und Uhrzeit das Format 'TT.MM.JJJJ verwenden.
3. Weist das Datum ein langeres Format auf, andern Sie das Format mit Hilfe der Schaltflache Anpassen.

5.2 Webclient aufrufen

Mit der ATOSS Time Control kdnnen Sie ausschliefdlich tiber den Browser per Webclient arbeiten.
Rufen Sie den Webclient anhand folgender Schritte auf:

1. Offnen Sie einen Browser und geben Sie folgende Adresse ein: htt p: / / <SERVERNAVE>: 8080/ at ¢/ ¢l i ent .
'SERVERNAME! ist dabel der Platzhalter fiir den Namen oder die IP-Adresse lhres ATOSS Time
Control-Servers.

Der Webclient wird automatisch gestartet. Beim ersten Start 6ffnet sich der modale Dialog
‘Server-Einstellungen'.

2. Konfigurieren Sie die Servereinstellungen mit Hilfe der im Dialog enthaltenen Felder:
Server: Geben Sie den Namen bzw. die IP-Adresse an. Standardmafiig ist hier bereits der korrekte
ATOSS Time Control-Server voreingestellt.
Port: Geben Sie hier den Port an. Standardwert ist '2711'".

Benutzt SSL (ja, nein): Aktivieren Sie das Kontrollkastchen nur, wenn Sie einen ausdriicklich fir SSL
eingerichteten Serverdienst verwenden. Standardwert ist 'nein'.

Timeout: Geben Sie einen Timeout an. Der Client versucht wéahrend der angegebenen Zeit, die
Verbindung zum Server aufzubauen. Bei Uberschreitung der angegebenen Zeit geht der Gerateprozess
davon aus, dass das Terminal nicht erreichbar ist. Der Standardwert '60000" entspricht einer Zeit von 60
Sekunden.

3. Bestatigen Sie die Einstellungen mit OK.

o Hinweis: Die Konfiguration wird direkt auf dem Server in der Datel %r ogr andat a%
atc\webclient\atc. | ogin. properties gespeichert.
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4. Melden Sie sich nun mit Benutzernamen und Kennwort am ATOSS Time Control-Webclient an.

5.3 Webclient in iFrames einbetten

Sie kdnnen die ATOSS Time Control in einen iFrame einbetten, um sie in ihrer eigenen internen Website
anzuzeigen.

Dazuist eserforderlich, in der Registry den Host desiFramesauf eineArt 'Whitdist' zu setzen. Die zulassigen
Domanen, die die ATOSS Time Control aufrufen, miissen mit dem String-Registrierungsschliissel

Al | onedFr ameAncest or s im globalen Abschnitt der AT C-Registrierung konfiguriert werden. Legen Sie mehrere
Doménen in einer kommaseparierten Liste fest.

o Hinweis. Wenn Sieden Registrierungsschliissal Al | owedFr ameAncest or s konfigurieren, ist esunbedingt
erforderlich, den Eintrag | ocal host in der Registry anzugeben.

Prufen Sie anschlief3end mit dem folgenden HTML-Code, ob es méglich ist, die ATOSS Time Control in
einem Frame zu verwenden:

<I'DOCTYPE HTM. PUBLIC "-//W8C//DTD HTM. 4.01 Transitional //EN'
“http://wwmv. w3, org/ TR'htm 4/ 1 oose. dt d">

<htni >

<head>

<title>Eingebettete Frames definieren</title>

</ head>

<body>

<h1>Fenst er gucker </ h1>
<p>Qucken Sie mal SELFHTM. im Fenster an:</p>

<iframe src="http://local host:8080/atc/client"
Wi dth="95% hei ght ="1200" name="Atoss_Test">

<p>lhr Browser kann |eider keine eingebetteten Frames anzei gen:
Sie kénnen die eingebettete Seite dber den fol genden
Verwei s aufrufen:
https://customer-url/atc/client
< p>
<liframe>

</ hody>
< htm>
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6 Updates und Release-Wechsel

In diesem Abschnitt finden Sie Informationen zu Updates und Release-Wechsel.

Updates

Updates beziehen sich auf Aktualisierungen innerhalb eines Major Releases zur Fehlerbehebungen Ihrer
ATOSS Time Control-Software. Fiir einen einfachen und schnellen Aktualisierungsprozess verfiigt ATOSS
Time Control Giber einen automatischen Updatemechanismus, der I|hnen innerhalb eines Major Releases (z.
B. von 7.3.x auf 7.3.y) die jeweils aktuelle Version zur Verfligung stellt. Die automatische Aktualisierung
umfasst Server und Clients.

0 Hinweis: Um manuelle Anpassungen an | hrer Standardinstallation (z. B. Webserveranpassungen,
eigene SSL-Zertifikate, angepasste HTML-Seiten) nach einem Update wieder an den dafir
vorgesehenen Platz manuell zuriickkopieren zu kénnen, sichern Sie diese unbedingt, bevor Sie mit
dem Update beginnen. Informationen zu Abweichungen von der Standardinstallation finden Sieim
Installationsprotokoll.

Release-Wechsel

Release-Wechsel umfassen regel méfiigen Softwareaktualisierungen, die mit einem Wechsel auf das néchste
M ajor-Releases einhergehen.

6.1 Automatische Prufung auf Updates einstellen

Sie haben die Mdglichkeit einzustellen, ob und zu welcher Gelegenheit el ne automatische Priifung auf
vorliegende Updates fiir das verwendete Mgjor Release stattfindet:
1. Offnen Sie die Registerkarte 'Updates (iber Navigation > I nstallation > Updates.
2. Wéhlen Sieim Feld Automatische Updatepr tifung eine der folgenden Optionen:
« 'Beim Starten der Serverkonsol€': Eine Priifung auf Updatesfindet nur beim Starten der Serverkonsole
Statt.
» 'Téaglich': Eine Priifung auf Updates findet taglich um Mitternacht statt.
» 'Deaktiviert': Esfindet keine Prifung auf Updates statt.

Informationen tiber vorhandene neue Versionen von ATOSS Time Control werden an die Clients
weitergegeben.

6.2 Gruppierte Indizes mit eingeschlossenen Spalten fur MS SQL-Server
verwenden

SQL Server-Indizes mit sogenannten eingeschlossenen Spalten (Include Columns) werden verwendet, um
die Performance beim Zugriff auf Datenbanktabellen zu erhhen. Ein Index enthalt Schliissel, die aus einer
oder mehreren Spalten in der Tabelle erstellt werden. Wenn Indizes neu erzeugt werden, verwendet der
eindeutige Index jeder Tabelle sogenannte 'Gruppierte Indizes (Clustered Indices). Gruppierte Indizes
sortieren und speichern die Datenzeilen in der Tabelle basierend auf ihren Schllisselwerten. Diessind die
Spalten, die in der Indexdefinition enthalten sind.

Aktuell ist die Neuerstellung der Indizes fir bereits existierende Datenbanken nur tiber einen besonderen
jvm-Parameter moglich.

o Hinweis: Die Neuerstellung der Indizesist bei grof3en Datenbanken extrem zeitaufwandig. Fiihren
Siedie optimierte Indexerstellung mit den Feldern clustered und include nicht wahrend der reguléren
Arbeitszeit aus, dadas System durch die Neuerstellung voll ausgel astet ist und fiir andere Aufgaben
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dann nicht mehr zur Verfligung steht. Bei Fragen oder Problemen wenden Sie sich an IThren ATOSS
CSD-Berater oder den Support.

Indizes fur ATOSS Time Control als Serviceinstallation neu erstellen
Wenn ATOSS Time Control as Service installiert ist, gehen Sie dazu wie folgt vor:

1. Aktualisieren Sie alle Datenbanktabellen auf die neueste Tabellenstruktur des Datenmodells.
2. Gehen Sie zum Ordner des Arbeitsbereichs der ATC-Installation.
3. Offnen Sieim Ordner server die Datei wrapper . conf .
4. Figen Sie hier eine neue Zeile mit dem neuen jvm-Parameter hinzu. Beachten Sie dabei die Anzahl der
bereits vorhandenen Eintrage.
Beispid:
wrapper . j ava. addi tional . 2=- Drebui | dI ndi ces=true
'2"ist dabel die Folgenummer der bereits vorhandenen Parameter.

5. Speichern Sie Ihre Anderungen.
6. Fihren Sie einen Neustart des Servers durch.

A Achtung: Bei einem Neustart des Servers mit diesem Parameter umfasst die
Tabellenaktualisierung lediglich die Neustrukturierung des Index. Indizes bestehender Tabellen
werden nicht automatisch in das neue Format konvertiert, sondern werden geldscht und alle
Indizes werden gemal3 des Datenmodells neu erstellt. Daher ist der folgende Schritt unbedingt
erforderlich.

7. Entfernen Sie den hinzugefiigten Parameter wieder.
Fiihren Sie einen erneuten Neustart des Servers durch.

©

Indizes fur ATOSS Time Control als Anwendungsinstallation neu erstellen
Wenn ATOSS Time Control als Anwendung installiert ist, gehen Siewie folgt vor:

1. Aktuaisieren Sie alle Datenbanktabellen auf die neueste Tabellenstruktur des Datenmodells.
2. Gehen Sie zum Ordner ‘'Installation'.
3. Offnen Sieim Ordner server die Datei atcs.ini.
4. Figen Sie hier in den Abschnitt ‘'vmargs folgende neue Zeile hinzu:
-Drebui | dI ndi ces=true

o

Speichern Sie Ihre Anderungen.

Fuhren Sie einen Neustart der Anwendung durch.

A Achtung: Bei einem Neustart der Anwendung mit diesem Parameter umfasst die
Tabellenaktualisierung lediglich die Neustrukturierung des Index. Indizes bestehender Tabellen
werden nicht automatisch in das neue Format konvertiert, sondern werden geldscht und alle
Indizes werden gemél3 des Datenmodells neu erstellt. Daher ist der folgende Schritt unbedingt
erforderlich.

o

7. Entfernen Sie den hinzugefiigten Parameter wieder.
8. Flhren Sie einen erneuten Neustart der Anwendung durch.

6.3 Server aktualisieren

Nach der Erstinstallation der Software auf Server und Client-Computern ist esjederzeit mdglich festzustellen,
ob eine aktuellere Version der installierten Software vorliegt:

1. Offnen Sie einen Browser und geben Sie folgende Adresse ein: htt p: // SERVERNAVE: 8080/ at ¢/ consol e
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'SERVERNAME ! ist dabei der Platzhalter fiir den Namen oder die | P-Adresse Ihres Time Control-Servers;
befinden Sie sich direkt am Server, verwenden Sie stattdessen 'localhost'.
Abhéngig von den Einstellungen zur Automatischen Updatepr iifung werden Sie beim Start der Konsole
Uber zur Verfligung stehende Updates fur das verwendete Major Release informiert. Bei verfigbaren
Updates 6ffnet sich eine Meldung mit der Frage, ob Sie diese Updates installieren mochten.

2. Um Updates zu installieren, bestatigen Sie die Meldung.
Die aktuelle Version wird geladen und installiert. Die Teile des Serverdienstes werden im Anschluss
automatisch neu gestartet: Die Benutzer werden automatisch abgemel det.

o Hinweis: Eine erneute Anmeldung ist erst nach Abschluss des Updatevorgangs maglich.

3. Melden Siesich nach Abschluss des Updatevorgangs, wiein Schritt 1 beschrieben, erneut an der Konsole
an

4. Aktualisieren Se die Tabellenstruktur.
o Hinweis: Nur mit einer Aktualisierung der Tabellenstruktur stellen Sie sicher, dass Sie keine
veraltete Tabellenstruktur verwenden. Bei Verwenden einer veralteten Tabellenstruktur ist kein
Arbeiten mit ATOSS Time Control mdglich.

A Achtung: EinAbbruch bei der Aktualisierung der Tabellenstruktur kann zu einer Beschadigung
der Datenbank fuihren. Vermeiden Sie deshalb unbedingt ein Abbrechen des
Aktualisierungsvorgangs! Erst wenn diese Tabellenpriifung fertiggestellt wurde, startet der
Datenserver wieder!

Nach erfolgreicher Tabellenaktualisierung sehen Sie die Meldung 'Die Tabellen sind auf dem neuesten
Stand'. Danach startet der Server automatisch und die Aktualisierung des Servers ist abgeschlossen.

Zur Sicherheit kénnen Sie bei den Windows-Diensten priifen, ob alle ATOSS Time Control-Dienste wieder
gestartet wurden.

o Hinweis. Beachten Sie bei einem erforderlichen Neustart der Dienste die Reihenfolge:
1. Server
2. Webserver
3. Gerateprozess

o Hinweis: Fihren Sie ein Online-Update bei als Anwendung gestarteten Time Control-Servern
durch, ist es erforderlich, diese Anwendungen nach erfolgreichem Update zu beenden und neu zu
Starten.

6.4 Clients aktualisieren

0 Hinweis. Eine Aktualisierung der Clientsist nur bei laufendem Webserver mdglich.

Beim Start eines Clients fiihrt dieser auf dem Server eine Priifung auf verfiigbare neue Versionen durch.
Vorliegende neue Versionen werden Ihnen (iber eine Meldung mitgeteilt. Bestatigen Sie die Meldung mit
Ja, aktudisiert sichimAnschlussder Client automatisch. Damit ist innerhalb der installierten ATOSS Time
Control-Version ein einheitlicher Softwarestand gewahrleistet.

o Hinweis: Wurde der ATOSS Time Control-Client in das Verzeichnis Programe installiert und ist
die Windows-Benutzerkontensteuerung aktiv, ist ein einmaliger Start der Client-Aktualisierung als
Administrator erforderlich, damit das Update in dasselbe Verzeichnisinstalliert wird.
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Tipp:

e Servername, -port und weitere Einstellungen des Clients sind in der Datei
Y%ppdat a% at ¢/ at c. | ogi n. properties abgelegt. Bei Problemen, z. B. bei Angabe eines falschen
Servernamens, finden Sie die notwendigen Einstellungen zur Korrektur in dieser Datei.

* Eineweitere Mdglichkeit zur Lésung von Problemsituationen besteht darin, diese Datei an
anderer Stelle zu sichern und anschlief3end zu 16schen: Beim néchsten Start des Clients wird
diese Datei nach Angabe der Verbindungseinstellungen neu erzeugt.

6.5 Releasewechsel durchfiihren

A Achtung: Lassen Sie einen Releasewechsel (z. B. von 7.2.x auf 7.3.X) nur von lhrem ATOSS

CSD-Berater durchfiihren, da neben Neuerungen moglicherwei se auch bestehende Datenstrukturen
anzupassen sind!

Starten Sie die Konsole, indem Sie folgende Adresse im Browser eingeben:
http: /| SERVERNAME: 27112/ at ¢/ consol e

'SERVERNAME' ist dabel der Platzhalter fiir den Namen oder die |P-Adresse | hres Time Control-Servers.

Wahlen Sie die Ansicht 'Servereinstel lungen'.

In der Gruppe 'ATOSS Time Control Online-Update’ geben Sieim Feld Repository den Pfad zu dem
zu aktualisierenden Repository ein.

Wahlen Sie Nach Updates suchen.
ATOSS Time Control sucht nach nach Windows-Softwareupdates und Webclient-Updates. Wenn ein
Update verfligbar ist, wird lhnen dies unter dem Feld angezeigt.

0 Hinweis: Ohne gultige Lizenz ist kein Betrieb von ATOSS Time Control méglich.

Prifen Sie, ob Sie eine aktuelle Lizenz fiir ATOSS Time Control besitzen bzw. ob Ihre Lizenz online

Uber den Lizenzserver aktiviert wurde.

Wenn eine giiltige Lizenz fiir ATOSS Time Control vorliegt, wéhlen Sie Jetzt aktualisieren.

Der Releasewechsel wird durchgefihrt.

Wenn Siein Ihrer Datenbank mindestens eine Tabelle mit fehlenden Indizes haben und Daten bereits

in diesen Tabellen erstellt wurden, bereinigen Sie diese Tabellen. Eine Tabelle mit fehlenden Indizes

und erstellten Daten bereinigen Sie folgendermal3en:

e Ldschen Siedie Daten der Tabellen, die fehlende Indizes enthalten und in denen der Primarschliissel
in der Tabelle verletzt wird.

» Loéschen Sieden Schliissel 'databaseTableHash' aus der Registry oder starten Sie den Server mit dem
Parameter Dfor ceTableUpdate=true.

« Dielndizes werden nach einem Update der Tabellen wieder korrekt erstellt.

Nach dem automatischen Neustart der Dienste ist der Wechsel zum néchsten Release abgeschlossen.

Nehmen Sie ggf. weitere Konfigurationen des Servers tiber die Konsole vor.

6.6 Prufung fur Updates von &lteren Releases

Bei
die

Updates von élteren Releases, z. B. von 6.5 LTS oder 7.3 LTS auf ATOSS Time Control 8.3, stellt sich
Herausforderung, allein der Zeit zwischen den Releases zu der Software hinzugekommenen Anderungen

und Neuerungen in dem Update abzudecken und die daraus potentiell auftretenden Probleme zu 16sen. Als
Hilfestellung dazu stellt Thnen ATOSS Time Control einen Assistenten zur Analyse und Prifung von
mdglichen Problemen beim Update zur Verfligung, der Sie durch den Priifungsprozess fiihrt.

Um die Priifung fur ein Update durchzufiihren, gehen Sie wie folgt vor:
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. Wahlen Sie Hilfe > Updatepr ifung fir 8.3LTS.
Der Startdialog des Assistenten 6ffnet sich und informiert Sie Giber die Inhalte der Priifung.

. Wahlen Sie Weiter.

Ein Modaldialog mit Eintrdgen zu relevanten Protokolltabellen, die wahrend des Updates bereinigt
werden miissen, 6ffnet sich.

. Aktivieren Siedie Kontrollkastchen fiir die Tabellen, die beim Update bereinigt werden sollen und geben
Sie jeweils das Datum an, bis zu dem die Daten anschlief3end gel6scht werden.

Rechtsfinden Sie Informationen tiber die Anzahl an Datensétzen, die bei einem Updatefiir die gewahlte
Tabelle geldscht werden.

. Wahlen Sie Weiter.

Ein Modaldialog mit Informationen zu den in lhrem System vorhandenen Individualisierungen 6ffnet
sich. Diese mussen vor dem Update gesondert gepriift und ggf. angepasst oder umgestellt werden.

. Umsich diese Information zusammengefasst als E-Mail schicken zu lassen, wahlen Sieden E-Mail-Client
aus.

. Starten Sie das Mailprogramm mit Senden.

Die Ergebnisse der Priifung sind automatisch Inhalt der Mail.

. Beenden Sie den Assistenten mit Schliefen.
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7  Authentifizierungsmodule

Tipp: Dieser Abschnitt enthalt weiterfiihrende Informationen zu den in der Referenzdokumentation
beschriebenen Servereinstellungen.

% Einschrankung: Die Funktionalitit der Serverkonsole ist ausschlief3lich tiber den Webclient
verfligbar.

Fur die Anmeldung eines Clients am Server gibt es folgende Authentifizierungsmodule:

» Sandard-Authentifizierung
« Ausweis-Authentifizierung
» Externe Authentifizierung
» Kerberos-Authentifizierung

Die gewlinschte Authentifizierungsvariante ist in der Serverkonsole unter Einstellungen > Server auf der
Registerkarte 'Servereinstellungen’ in der Gruppe 'Sicherheit' auswahlbar.

7.1 Standard-Authentifizierung
Bei der Standard-A uthentifizierung meldet sich der Benutzer mit seinen ATOSS Time Control-Benutzerdaten
(Mitarbeiternummer und dem in den Mitarbeiterstammdaten hinterlegten Kennwort) an.

-2, Tipp: EineAlternative zur Authentifizierung durch die Mitarbeiternummer ist die Verwendung

“®° dinesAlias. Diesen hinterlegen Sie filr einen Mitarbeiter in den Stammdaten,

7.2 Ausweis-Authentifizierung
DieAusweis-Identifizierung verwendet eine Auswel snummer zur |dentifikation des zugehtrigen Mitarbeiters.
Die Eingabe eines Kennwortsist dabei nicht erforderlich.

0 Hinweis: Fir diese Art der Anmeldung gelten folgende Voraussetzungen:

« Esist ein One-Touch-Ausweislesegerét erforderlich. Um ein One-Touch-Ausweislesegerét tiber
ATOSS CSD zu beziehen, wenden Sie sich an Ihren ATOSS CSD-Berater oder den Support.

* Um den Ausweideser verwenden zu kdnnen, ist auf dem Client, auf dem der Ausweisleser
verwendet wird, die Installation von mindestens Java 11 erforderlich.

< Fir den Mitarbeiter ist ein hinterlegter One-Touch-Ausweis erforderlich.

7.3 Externe Authentifizierung

Dieses Authentifizierungsmodul ermdglicht die Anbindung einer externen Authentifizierung an ATOSS
Time Control. Die Schnittstelle erfordert eine zur Verfiigung gestellte Java-Klasse in einem Java-Archiv,
die zum Austausch von Benutzerinformationen aufgerufen wird.

7.3.1 Java-Schnittstellenklasse
Die Klasse stellt eine 6ffentliche Methode mit folgender Signatur bereit:
public void authenticate( Map<String, Qbject> paranmeters )

Samtliche Daten werden (iber die Java Map-Parameter ausgetauscht (input und output). Die folgende
Tabelle gibt einen Uberblick tiber die von der Schnittstelle unterstiitzten Parameter:
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\

Par ameter Datentyp | Richtung Erlauterung

atc.user.name String In Benutzername aus dem Anmeldedialog desATOSS Time
Control Client (Desktop und Web)

atc.user.password String In Passwort aus dem Anmeldedialog (Klartext). Fiir mehr
Sicherheit verwenden Sie das SSL-Protokoll.

auth.accessGranted | Boolean Out Angabe, ob das externe System den Zugriff auf ATOSS
Time Control gewéhrt. Bei Verweigerung des Zugriffs
liefert der Parameter auth.message die entsprechende

Fehlermeldung.
auth.message String Out Fehlermeldung beim Scheitern der Authentifizierung
auth.atc.employee | String Out ATOSS Time Control Mitarbeiternummer (wenn

abweichend von at c. user. nane)

7.3.2 Java-Archivstruktur

Das Java-Archiv erfordert ein Manifest (/ META- | NF/ MANI FEST. MF) mit einem AT C-Authentifizierungsattribut.
Dieses Attribut gibt den Namen der Schnittstellenklasse an.

Beispiel fur ein Manifest
Manifest-Version: 1.0

ATC-Authentication: com at 0ss. at ¢. ext ernal . aut h. deno. DenpAut hent i cati on

Implementierungsbeispiel
package com at 0ss. atc. external . aut h. deno;

inport java.util.HashMap;
inport java.util.Map;

public class DempAut hentication

{

private static final String AUTH ATC EMPLOYEE = "auth. atc. enpl oyee"; //$NON-NLS-1$
private static final String AUTH MESSAGE = "auth. message"; //$NON-NLS-1$

private static final String AUTH ACCESS GRANTED = "auth. accessGranted"; //$NON-NLS-1$
private static final String ATC USER PASSWORD = "atc. user.password"; //$NON-NLS-1$
private static final String ATC USER NAME = "atc.user.name"; //$NON-NLS-1$

private static Map<String, String> users = new HashMap<String, String>()

{

private static final long serialVersionUD = 1L;
{

put( "x1", "y1" ); [/ SNON-NLS- 1%/ / SNON-NLS- 28
put( "x2", "y2" ); [/SNON-NLS-18// SNON-NLS- 28
put( "x3", "y3" ); //SNON-NLS-18//SNON-NLS- 28
put( "x4", "y4" ); [/SNON-NLS-1$// SNON-NLS- 28

}

b

public void authenticate( Map<String, Qbject> parameters )
{

String userName = (String)paraneters.get( ATC USER NAME );
String password = (String)paraneters.get( ATC_USER PASSWORD );

if( userName == null || password == null )
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return;

1 do sonme checks
Systemout. printIn( String.format(
"User % logging inwith password %", userNane, password ) ); //$NON-NLS-1$

/I map userName to ATC enpl oyee id
String atcEnpl oyeel d = get ATCEnpl oyeel d( userNane );
if( atcEnployeeld == null )

fail( parameters, String.format( "User % is unknown", userName ) ); //$NON-NLS-1$
return;

}
i f( !password.equal s( "secret” ) ) //$NON-NLS-1$ )

{
fail( parameters, "Wong password provided" ); //$NON-NLS-1$
return;

}

paramet ers. put ( AUTH ACCESS_GRANTED, true );
paramet ers. put ( AUTH ATC EMPLOYEE, at cEnpl oyeeld );

}

private void fail( Map<String, Chject> parameters, String errorMessage )

{
paramet ers. put ( AUTH_ACCESS_GRANTED, false );

paramet ers. put ( AUTH MESSAGE, errorMessage );
}

private String get ATCEnpl oyeel d( String userNane )
{

return users. get( userNane );

}
}

7.4 Kerberos-Authentifizierung

DieKerberos-Authentifizierung erfol gt Giber einen zentralen Authentifizierungsdienst (z. B. Microsoft Active

Directory Domain Services oder Apache Directory Service).
Im Folgenden finden Sie weitere Hilfestellung zu den Einstellungen:

» Dialog 'Kerberos-Authentifizierungsmodul' auf Seite 52
« Dialog 'Konfiguration der Benutzererkennung' auf Seite 53
e Dokument 'ATOSS Time Control Installation’ unter:
- Ablauf der Authentifizierung
- Systemkonfiguration fiir Windows und Active Directory
- Hilfe bei Konfigurationsproblemen

{an

Hinweis: Passwortéanderungin ATOSSTimeControl bel aktiver Kerberos-Authentifizierung:
Bei aktiver Kerberos-Authentifizierung ist es einem angemeldeten ATOSS Time Control-Benutzer
mdglich, sein eigenes Passwort zu andern. Durch Anwendung der Passwortrichtlinien kann es
vorkommen, dass ein neues Passwort, z. B. aufgrund mangel nder Kompl exitét, abgelehnt wird. Eine
solche Ablehnung teilt Ihnen ATOSS Time Control ohne Angabe von Griinden lediglich mit der
Meldung mit, dass eine Passwortinderung nicht moglich ist. Details zu der abgelehnten Anderung
finden Sie in den Logdateien.

Wenden Sie sich bei Fragen dazu an den Support.
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7.4.1 Ablauf der Authentifizierung

o Hinweis: Einein der Serverkonsole aktivierte Kerberos-Authentifizierung kann von allen anderen
Benutzer- und Passwortanmel devorgéngen, z. B. solche, die iber den Webclient mit AMIS erfolgen,
verwendet werden.

Eine Kerberos-Authentifizierung lauft nach den folgenden Schritten ab:

1. Sie melden sich mit dem ATOSS Time Control-Client am Key Distribution Center (KDC) an:
e mit lhrem Benutzernamen und Kennwort oder
» bel Verwenden des Kerberos-Prinzipals 'benutzer @REALM' mit 'benutzer'

2. Nach erfolgreicher Authentifizierung fordert der ATOSS Time Control-Client ein Ticket vom KDC an.

3. Nach Erhalt des Tickets sendet der ATOSS Time Control-Client dieses Ticket an den ATOSS Time
Control-Server.

4. Der ATOSS Time Control-Server meldet sich mit dem Dienstnamen aus der Konfiguration beim KDC
an und verifiziert die Gultigkeit des erhaltenen Tickets.

5. Der ATOSS Time Control-Server extrahiert den Kerberos-Prinzipal aus dem Ticket.

6. Der ATOSS Time Control-Server ermittelt (iber den Kerberos-Prinzipal mit Hilfe der eingestellten
Benutzererkennung den ATOSS Time Control-Mitarbeiter.
o Hinweis: Nach einer fehlerhaften SSO-Authentifizierung wird der Standard-Anmeldedialog

angezeigt.

7.4.2 Dialog 'Kerberos-Authentifizierungsmodul'
In diesem modalen Dialog konfigurieren Sie das Kerberos-Authentifizierungsmodul.

Typ, Auswahlliste (Microsoft Active Directory, Apache Directory Service): Wahlen Sie den Typ des
Authentifizierungsdienstes aus.

Key Distribution Service, Textfeld: Geben Sie die Adresse des Key Distribution Service (Kerberos-Server)
an. Ist der Dienst auf Ihrem Computer nicht Giber den Kerberos-Standardport '88' verfligbar, ist bei der
Angabe des Ports eine durch Doppel punkt getrennte Schreibweise maglich.

Beigpid:

kdchost : 60088

192.168.1.1

Realm, Textfeld: Geben Sie den Bereich der Kerberos-Servers in GrofRbuchstaben an.
Beispidl:

ATCSS- CSD. DE

Dienstname, Textfeld: Geben Sie den beim Active Directory angelegten Dienstprinzipalnamen

(‘servicePrincipal Name') an. Uber den hier angegebenen Dienst auf dem Active Directory findet anschlieRend
die Kommunikation mit Time Control statt.

0 Hinweis. Der Dienstprinzipalnameist nicht der im Kontext der Time Control-Dienste verwendete
Benutzername.

Beispid:
sptinmecontrol

- Tipp: Verwenden Sie zum Anlegen des Dienstprinzipa namens den Windows-Befehl set spn.

Dienstpasswort, Textfeld: Passwort fiir den angel egten Dienstprinzipalnamen (servicePrincipal Name) beim
Kerberos-Server.
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L DAP-Praotokoll: Geben Sie den Namen des L DA P-Protokolls an. Méglich ist die Auswahl der Werte
'LDAP oder 'LDAPS.

L DAP Host, Textfeld: Geben Sie die Adresse des L DAP-Servers an.
L DAP-Port: Geben Sie den LDAP-Port an. Standard-L DAP-Port ist '389', Standard-L DAPS-Port ist '636'.

L DAP Base DN, Textfeld: Geben Sie einen 'Basis Distinguished Name' fiir die Suche nach Benutzern im
LDAP-Verzeichnis an.

Beispiel:

ou=Users, dc=at 0ss- csd, dc=de

Benutzererkennung konfigurieren, Schaltfliche: Offnet den modalen Dialog Konfiguration der
Benutzererkennung. Hier bestimmen Sie, wie dem Verzeichnisdienst die jeweilige Mitarbeiternummer
zugeordnet wird. Diese Konfiguration ermdglicht dem Active Directory, dem Windows-Benutzer eine Time
Control-Mitarbeiternummer zuzuordnen.

7.4.3 Dialog 'Konfiguration der Benutzererkennung'

In diesem Dialog konfigurieren Sie die Benutzererkennung. Die Benutzererkennung erfolgt in der hier
angegebenen Reihenfolge.

Folgende Methoden der Benutzererkennung sind auswahlbar:

* Im Verzeichnisdienst suchen (Attribut/Mitar beiternummer), Kontrollk&stchen
e In der Tabelle EmployeePrincipal suchen, Kontrollkastchen

» Vollstandige Benutzererkennung als Mitar beiternummer, Kontrollkdstchen

« Vollsténdige Benutzererkennung als Mitar beiter alias, Kontrollkéstchen

« Benutzererkennung als Mitarbeiternummer, Kontrollkéstchen

e Benutzererkennung als Mitarbeiteralias, Kontrollkéstchen

Folgende Aktionen sind verfligbar:

Aktion Schaltflache Erlauterung
Erkennungsmethode nach oben 4+ Um die gewiinschte Reihenfolge der Suche zu
ver schieben definieren, dndern Sie die Reihenfolge bei mehreren

aktivierten Erkennungsmethoden (iber die
Erkennungsmethode nach 1', Pfeil-Schaltflzichen
unten ver schieben '

Erkennungsmethode .d; Nur fir die Methode 'Im Verzeichnisdienst suchen
konfigurieren (Attribut/Mitarbeiternummer)' verfiigbar. Offnet den
modalen Dialog 'Einstellungen fir die
Verzeichnisdienst-Benutzererkennung': Geben Siehier
einAttribut an, das als Mitarbeiternummer verwendet
wird.

7.4.4 Systemkonfiguration fur Windows und Active Directory

Single-Sign-on (SSO) bietet dem Benutzer die Méglichkeit, sich nach einmaliger Authentifizierung an
einem Arbeitsplatz auf alle Computer und Dienste, fiir die er lokal berechtigt (autorisiert) ist, zuzugreifen,
ohne dass jedes Mal eine erneute Anmeldung erforderlich ist.

Damit esWindows-Benutzern méglich ist, Single-Sign-On mit eéinem Active Directory-Server zu verwenden,
sind bestimmte Einstellungen auf dem Client und dem Active Directory-Server erforderlich. Informationen
dazu finden Sie unter:

» Browser-Client einrichten auf Seite 54
» Einstellungen am Active Directory-Server auf Seite 56
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7.4.4.1 Browser-Client einrichten

o Hinweis: Um Einstellungen fur den Browser-Client vornehmen zu kénnen, werden Erfahrungen
im Umgang mit Kerberos, Principals und der Funktionsweise der Authentifizierung vorausgesetzt.

0 Hinweis: Um Single-Sign-on (SSO) verwenden zu kénnen, ist esfiir Browser erforderlich, auf dem
Active Directory einen speziellen Prinzipal anzulegen. Um Single-Sign-On im Browser verwenden
zu kdnnen, muss der servicePrincipalName HT TP %ERVERNAME%ei ndeutig sein. Daher darf er nur bei

einem Active Directory-Account hinterlegt sein.

Siekdnnen SSO mit einem Browser nur bei solchen Websites verwenden, die Kerberos-Tickets akzeptieren.
Websites kdnnen einen Browser um eine grundlegende Authentifizierung mit den
Benutzer-/Passwort-Einstellungen (Standard fir alle Websites) bzw. eine 'ausgehandelte Authentifizierung'
bitten.

Wenn ein nicht ausgehandelter HT TP-Client Informationen von der Website anfordert, liefert der Webserver
eine Challenge-Response zuriick und bittet den Browser um eine Authentifizierung. Diese kann grundlegend
oder, fur ein Kerberos-Ticket, ausgehandelt sein.

Bel einer ausgehandelten Authentifizierung verwendet der Browser ein |okales Kerberos-Ticket, um ein
gultiges 'Simple and Protected GSSAPI Negotiation Mechanism-Ticket' (SPNEGO-Ticket) fiir die Website
zu erhalten, auf die er zugreifen moéchte. Dieses Ticket gilt fiir genau diesen Webserver-Namen und
funktioniert auch nur fir diesen Server. Der Browser meldet sich weder beim Kerberos-Server an, noch
verwendet er Passworter. Das SPNEGO-Ticket enthélt den Namen des Prinzipal s aus dem Browsercomputer.
Esist kein gultiges Ticket, mit dem Zugriff auf Ressourcen erworben werden kann, sondern funktioniert
nur, wenn es mit einem fiir den Webserver-Prozess bereitgestellten echten Kerberos-Ticket abgeglichen
wird. Wenn der Computer, auf dem der Browser 1auft, nicht authentifiziert werden kann, wird kein
SPNEGO-Ticket bereitgestellt. Wenn der Browser ein SPNEGO-Ticket liefert, wird dieses mit der
Base64-Codierung an den Webserver gesendet.

Anschlieend aktiviert der Webserver das SPNEGO-Ticket und versucht, es mit seinem eigenen Ticket von
Kerberos abzugleichen. Nach Abschluss des Java-Anmeldemechanismus kann der Prinzipal aus dem
SPNEGO-Ticket gelesen werden und es erfol gt ein Abgleich mit einem echten Mitarbeiter aus dem ATOSS
Time Control-Server.

Kerberos-Server einrichten

Um einen Kerberos-Server in einem Netzwerk einzurichten, ist eserforderlich, dass dieser Zugriff auf einen
DNS-Server( Domain Name System-Server) hat, der die Computernamen in IP-Adressen aufldsen kann.
AuRerdem muss die umgekehrte Namensauflésung (IP zu Computername) mindestens flir den Webserver
funktionieren.

AES256( aes256- ct s- hmac- shal- 96) ist die Standardverschllisselung fur die Browser-SPNEGO-Ticketsfiir nicht
konfigurierte Kerberos-5-Server der Versionen 1.3 und hoher. Die aktuelle Kerberos-Versionist 1.13, die
meisten Serversysteme verwenden alerdings die Versionen 1.11 oder 1.12.

Webserver-Principal

Fur die Authentifizierung fordert der Browser ein SPNEGO-Ticket flir den Website-Namen mit folgendem
Format an: HTTP/ [ ehser ver nane] .

Der Kerberos-Server muss entweder einen Prinzipal HTTP/ at cweb oder HTTP/ at cweb@PEZI FI SCHEDOMANE mit
einem dazugehdrigen Passwort enthalten. Die Anmeldung erfolgt flr genau diesen Prinzipal. Der
authentifizierte Kontext wird zur Validierung des fir HTTP/ at cweb generierten SPNEGO-Tickets verwendet.

Mit demfolgenden Aufruf erhalten Sieeine Listealler registrierten ServicePrincipalNamesfiir den Benutzer
‘atc’:

setspn atc

HTTP/ at cweb. atc. | ocal atc <- sso
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atc/atcweb. atc.local atc
atc/atcweb atc < rcp client

Mit dem weiteren Aufruf erhalten Sie Optionen zum Hinzufligen bzw. Léschen eines ServicePrincipalName:
setspn

Normalerweise kann der Prinzipal fiir den ATOSS Time Control-Server auch a's Prinzipal fir HTTP
verwendet werden. Sie kénnen daher auch einen Service-Prinzipal zum Benutzer des ATOSS Time
Control-Servers hinzufiigen. Der Name des Prinzipal s muss dann fir jeden Computer, auf dem der Webclient
[auft, wie oben beschrieben lauten.

Browser einrichten

0 Hinweis: Eswird angenommen, dass auf dem Computer, auf dem der Browser [4uft, bereits ein
gultiges Kerberos-Ticket vorhanden ist und die Anmeldung uiber das Betriebssystem mdglich ist.

Firefox

Fligen Sieauf der Websiteabout ; confi g dem Wert net wor k. negot i at e-aut h. t rust ed- uri s den Webserver-Namen
hinzu. Authentifizierungsanfragen von diesem Server werden mit einem SPNEGO-Ticket bereitgestellt.

Wenn Ihr SPN HITP/ at cweb lautet, miissen Sie den Wert 'atcweb' zu net wor k. negoti ate-auth. trusted-uris
hinzufligen.

Chrome

Starten Sie den Browser mit dem folgenden zusitzlichen Kommandozeilenparameter:
--auth-server-whitelist="webserver_name". Wie bei Firefox werden Authentifizierungsanfragen von diesem
Server mit einem SPNEGO-Ticket bereitgestellt.

Wenn Ihr SPN HTTP/ at cweb lautet, miissen Sie den Wert ‘atcweb' zu - - aut h- server-whi tel i st hinzufiigen.

Single-Sign-On beim ATC-Webclient

Beim ATOSS Time Control-Webclient unterscheidet sich SSO leicht von normalen Websites. Die
Authentifizierung erfolgt fir die gesamte HTTP-Sitzung , RAP kann jedoch in einer Sitzung tiber mehrere
Registerkarten mit eigenen, separaten Umgebungen und separaten ATOSS Time Control-Verbindungen
verfligen.

Daher verwendet lediglich die erste Registerkarte der Sitzung die SSO-Authentifizierung. Diesist insofern
nitzlich, dasich ein Benutzer auf diese Weise mit anderen Mitarbeitern anstatt nur mit sich selbst verbinden
kann.

DieValidierung des Tickets (HTTP/ [ Webser ver nane] ) und des SPNEGO-Tickets erfolgt durch den ATOSS
Time Control-Server bei der Anmeldung der ATOSS Time Control-Verbindung. Auf Websites chne ATOSS
Time Control-Server 0. A. kann diese Ticketvalidierung auf der Webserver-Java-VM stattfinden. In dem
vorliegenden Fall ist die Validierung jedoch nicht zweimal erforderlich. Daher wird das SPNEGO-Ticket
an den ATOSS Time Control-Server weitergel eitet.

SSO-Authentifizierung fur Computer auf3erhalb der Doméne

Wenn die SSO-Challenge-Response einmal an den Browser gesendet wird, wird die IP-Adresse fiir die
nachste Anfrage gespeichert. Wenn der Browser kein SPNEGO-Ticket bereitstellen kann, wird (iber einen
Zeitraum von zehn Sekunden die Authentifizierungsanfrage nicht erneut an dieselbe IP-Adresse gesendet.
Der Benutzer kann somit einen erneuten Anmeldeversuch starten.

Wenn die Kerberos-Authentifizierung obligatorisch ist und der Browser fiir die Website kein Ticket
bereitstellen kann, ist ein Zugriff auf die Website nicht moglich.
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Bekannte Probleme

Pro Sitzung kann ein Browser lediglich ein Kerberos-SPNEGO-Ticket anfordern. Das bedeutet, dass mit
der SSO-Anmeldung keine zweite Registerkarte gedffnet werden kann. Wenn die erste Registerkarte
geschlossen wird, ist es mit der SSO-Anmeldung nicht mdglich, eine neue Registerkarte zu 6ffnen, da der
Browser das Kerberos-Ticket bereits verwendet hat. Dieses Verhalten ist eine Sicherheitsmal3nahme, die
verhindert, dass Tickets wiederholt verwendet werden, um Zugriff auf Ressourcen zu gewinnen. In einem
solchen Fall miissen ale Fenster des Browsers geschlossen und erneut gedffnet werden. Erst dann wird ein
neues SPNEGO-Ticket fir SSO angefordert.

7.4.4.2 Einstellungen am Active Directory-Server
Fir eine erfolgreiche Konfiguration sind folgende Punkte unbedingt erforderlich:
» Dienstprinzipal und Dienstprinzipalname (Service Principal Name (SPN)) missen denselben Namen

haben:

- Der ATC-Server benétigt einen Prinzipal im Kerberos-Realm. Dieser Benutzer muss den in der
Konfiguration vorgegebenen Namen haben (z. B.: <dienstname>@<active-directory-doméane>).

- Der Kerberos-Prinzipal muss einen SPN mit dem konfigurierten Namen und dem Host haben, auf
dem der ATC-Server lauft (z. B.: <dienstname>/<atc-server-host>)

* Der LDAP Base DN muss eine Organisationseinheit enthalten (z. B.:
OU=Users,DC=<kundenname>,DC=<land>).

Weitere Informationen

« Beispiel zum Anlegen eines Dienstprinzipal namens (SPN) auf Seite 56
e \erschliisselung auf Seite 56

7.4.4.2.1 Verschlisselung

Beim Active Directory-Account darf folgende Option nicht aktiviert sein: '‘Use Kerberos DES encryption
types for this account.’

Konfigurieren Sie dasActive Directory so, dass esdie AES-128- und AES-256-Verschl isselung unterstiitzt.

Mit Java 11 wurden die schwachen Verschliisselungen DES3 und RC4 deaktiviert. Weitere Informationen
dazu finden Sie unter:
hitps /earnmicrosoft. comlenustroudleshoanindons sarver ivindows secLrity/unsupported-etype-error-acoess ngHrusted-domein

7.4.4.2.2 Beispiel zum Anlegen eines Dienstprinzipalnamens (SPN)

Den Dienstprinzipalnamen (servicePrincipal Name) legen Sie mithilfe desBefehlsset spn fest. 'ATCSERVER'
ist dabei der Name des verwendeten Time Control-Servers:

setspn -A sptinmecontrol / ATCSERVER spti mecontrol
Mdgliche Ausgabemel dung:

Regi stering ServicePrincipal Names for CN=sptinecontrol
sptimecontrol, CN=User s, DC=at 0ss- cSd
, DC=de
sptimecont rol / ATCSERVER
Updat ed obj ect

o Hinweis: Fir eine funktionierende DNS-Auflésung bei dieser Konfiguration ist die Angabe der
IP-Adresse desActive Directory-Servers als DNS-Server bel den Netzwerkeinstellungen unbedingt
erforderlich.
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7.4.5 Hilfe bei Konfigurationsproblemen

Verwenden Sie bei Problemen, deren Ursache lhnen nicht sofort ersichtlich ist, die Systemeigenschaft
'kerberos.debug’: Fligen Sie dazuin der Datei <i nstal | ati onsver zei chni s>/ client/atcc.ini diefolgendeZeile
hinzu:

- Dker ber os. debug=t r ue
Auf der Konsole werden daraufhin Informationen zu méglichen Fehlern ausgegeben.

Fiigen Sie diese Informationen in Form einer Textdatei |hrer Supportanfrage flir den Second Level Support
hinzu.

Weitere Themen
Fehlermeldungen beim Active Directory Service auf Seite 57

7.45.1 Fehlermeldungen beim Active Directory Service
Hier finden Sie eine Auflistung mdglicher Fehlermeldungen beim Active Directory Service.

' Tipp: Einevollstdndige Liste mit Fehlermeldungen finden Sie unter folgendem Link:
‘= http://www.adiscon.com/common/en/securityreference/ker beros-failures.php

Fehlermeldung Erlauterung

KrbException: Message streammodified (41) [ Die Meldung wird durch einen falsch geschriebenen
Realm-Namen erzeugt.

KrbException: Server not found in Kerberos | Die Meldung wird durch einen fehlenden oder falsch

dat abase (7) geschriebenen Service Principal Name erzeugt. Korrigieren
Sieden Fehler entweder mit set spn - A at ¢/ <host > <ad- user >
oder verwenden Sie dazu den ADSI-Editor (adsiedit.msc).

ErrorCode: 4 _ _ Die Meldung wird durch Eingabe einesfal schen Kennworts
gom atoss. at ¢. dscomm Logi nExcept i on: flr den servi ce principal name erzeugt.
ervice
principal <name> coul d not be authenticated | Die Meldung wird durch einen nicht auf das Microsoft
with the KDC Active Directory gesetzten Typ erzeugt.
ErrorCode: 2 . . | Die Meldung wird durch eine fehlende Zuordnung des
com at 0ss. at ¢. dscomm Logi nExcepti on: Login | Benutzers zum atcNumber-Attribut erzeugt. Korrigieren
Versuch Sie den Fehler mit Hilfe desADSI-Editors (adsiedit.msc).

des unbekannten Benutzers
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7 Authentifizierungsmodule
74 Kerberos-Authentifizierung
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Fehlermeldung

Erlauterung

Die Meldung wird durch eine falsche LDAP Base DN
erzeugt.

Unabl e to obtain
Princpal Name for authentication

javax.security.auth.login. Logi nException:

Die Méeldung wird durch ein fehlendes Kerberos-Ticket fur
SSO erzeugt.

Client not found in
Kerberos dat abase

javax.security.auth. | ogin. Logi nException:

Die Meldung wird durch eine Anmeldung mit einem
ungultigen Benutzernamen erzeugt.

Pre-aut hentication
information was invalid

javax.security.auth. | ogin. Logi nException:

Die Meldung wird durch die Eingabe eines falschen
Passworts bei der Anmeldung erzeugt.

O ock skew too great

Die Meldung wird erzeugt, wenn sich die Zeiten auf dem
Client und auf dem KDC (Active Directory-Server) zu sehr
unterschieden. Synchronisieren Sie die Zeiten mithilfe von
NTP.

Exception: Message stream nodified (41)

Die Meldung wird erzeugt, wenn der Realm- Name nicht
komplett in Grof3buchstaben geschrieben ist.
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8 Performance-Optimierungen

Hier finden Sie einen Leitfaden, mit dem Sie Einstellungen zur Performance-Optimierung vornehmen
kénnen. Befolgen Sie die Hinwel se und Empfehlungen, wenn Sie den Eindruck haben, dass die
Gesamt-Performance der ATOSS Time Control nicht optimal ist. Priifen Sie jeden Hinweis ggf. in der
individuellen Kunden-Installation.

Die Optimierungsmdglichkeiten sind in folgende Kategorien unterteilt:

e Allgemeine Hinweise auf Seite 59
e Hardware auf Seite 62

* Netzwerk auf Seite 62

« Datenbank auf Seite 63

8.1 Allgemeine Hinweise

Folgende allgemeine Hinwei se kdnnen Ausgangspunkte fiir eine Performance-Optimierung sein:

» Prufen Siedieaktuellen Systemvoraussetzungen und Empfehlungen fiir die verwendete Version. Weitere
Informationen finden Sie der Dokumentation ATOSS Time Control Systemfreigaben und Voraussetzungen
bzw. ATOSS Time Control Systemfreigaben und Voraussetzungen fiir ATOSS CLOUD24/7 und ATOSS
Cloud Solution.

* ATOSS empfiehlt die Verwendung eines dedizierten Hochleistungsservers flr den alleinigen Betrieb
des ATOSS Time Control-Servers.

» Prifen Sie, ob sich dievon Drittanbieter-Komponenten und Drittanbieter-Software verursachte Systeml ast
auf die Performance der ATOSS Time Control auswirkt. Drittanbieter-Software beinhaltet u. a.:

- Antiviren-Software: Um den Dateizugriff zu beschleunigen, empfiehlt ATOSS, die ATOSS Time
Control-Installationsverzeichnisse auf die Whitelist zu setzen.

- Proxy: Stellen Sie den Proxy so ein, dass er einen lokal zuganglichen Client umgeht.

» Halten Sie Drittanbieter-Software aktuell und genehmigen Sie die Drittanbi eter-Software. Zu
Drittanbieter-Software zdhlen z. B. Windows, Browser, Antiviren-Software usw.

Im Folgenden finden Sie Hinwei se zu moglichen Performance-Optimierungen, die sich speziell auf die
ATOSS Time Control beziehen.

Drosselung der Verarbeitung

Fir eine optimal e Serveraus astung kénnen Sie CPU-Kerne, diefiir dieVerarbeitungsmechanismen verfligbar
sind, beschréanken.

Verwenden Sie dazu die Einstellung 'Prozentualer Anteil verwendeter Prozessorkerne' in der Ansicht
'Servereinstellungen' in der Serverkonsole.

Geben Sie einen Prozentwert im Bereich von 0 bis 100 an. Wenn Sie den Prozentwert 0 angeben, verwendet
der Server die maximale Anzahl von Prozessoren. Die Berechnung der Anzahl von Prozessoren beriicksichtigt
den Prozentwert O nicht.

Ereignisse
Rufen Sie nur von Ihnen initiierte Ereignisse (sendOnlySelfInitiatedEvents) ab.
Verwenden Sie dazu folgenden Pfad und Registry-Schllissel:

Pfad: Server/Daten- Server/d obal
Schl Ussel . sendOnl ySel fInitiatedEvents
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o Hinweis: Beachten Sie, dass von anderen Benutzern durchgefiihrte Anderungen unter Umsténden
erst nach manueller Aktualisierung berlicksichtigt werden.

API-Hooks

Priifen Sie, ob API-Hooks vorhanden sind. Weitere |nformationen zu API-Hooks finden Sieim ATOSS
Time Control Referenzhandbuch.

Verarbeitungsregeln

Prifen Sie die Verwendung von Verarbeitungsregeln. Nicht benétigte Verarbeitungsregeln verlangsamen
die Verarbeitung. Weitere Informationen zu Verarbeitungsregel n finden Sie finden Sieim ATOSS Time
Control Referenzhandbuch.

Berechtigungsgruppen

Priifen Sie die Berechtigungsgruppen. In der Regel reicht eine Berechtigungsgruppe pro Mitarbeiter aus.
Weitere Informationen zu Berechtigungsgruppen finden Sieim ATOSS Time Control Referenzhandbuch.

Geplante Reports

Wahrend der Arbeitszeit generierte Reports konnen die ATOSS Time Control verlangsamen. ATOSS
empfiehlt, die Reporterstellung tiber Nacht in einem geplanten Task.

Kundenindividuelle Skripte

Prifen Sie, ob Kundenskripte verwendet werden. Weitere Informationen zu Skripten finden Sieim ATOSS
Time Control Referenzhandbuch.

Session-Handling

ATOSS empfiehlt, dass Sie ein Sitzungs-Timeout anwenden. Weitere Informationen finden Sie unter
Ver bindungsmanagement des Jetty-Webservers anpassen auf Seite 38.

Personaleinsatzplanung

In diesem Abschnitt finden Sie allgemeine Tipps fir die Arbeit mit dem Mitarbeiterplan und der
Personal einsatzplanung.

PEP-Szenarien

» Bleiben Sie bei den Spalten, die Sie fur die aktuelle Aufgabe bendtigen.

» Ergellen Sie abhdngig von der Aufgabe unterschiedliche PEP-Szenarien und beschrédnken Sie die
Spaltenanzahl in einem allgemeinen Szenario. Szenarien mit einer hohen Spaltenanzahl haben einelange
Ladezeit.

« Deaktivieren Siedie Option Mehrere Zeilen fir Planungen und Fehlzeiten anzeigen, wenn Siedie
Option nicht bendtigen. Sie deaktivieren die Option unter PEP-Szenarien > Allgemein > Mehrere
Zeilen fur Planungen und Fehlzeiten anzeigen.

» Desktivieren Siedie Option Eintrége zur Berechnung desUrlaubs, wenn Siedie Option nicht benttigen.
Sie deaktivieren die Option unter PEP-Szenarien > Spaltenzuordnung > Eintrége zur Berechnung
des Urlaubs.

» Deaktivieren Siedie Option Anzeigen von Salden, wenn Sie die Option nicht bendtigen. Sie desktivieren
die Option unter PEP-Szenarien > Spalten > Spaltentyp. Deaktivieren Sie alle Eintrdge, die Sie nicht
bendtigen, in der Auswahlliste.

« Schlief¥en Sie nicht bendtigte Ansichten in der verwendeten Perspektive. Nicht ben6tigte Ansichten mit
langen Ladezeiten, wie z. B. die Ansicht 'Personalbedarf', beeintrachtigen die Performance erheblich.
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Arbeitsplatze

Reduzieren Siedie Anzahl der Mitarbeiter pro Arbeitsplatz. Jeder zusatzliche Mitarbeiter erfordert zusitzliche
Ladezeit fir das gesamte PEP-Szenario.

Wechseln Sie von monatsweiser Zeitplanung zu kiirzeren Zeitintervallen, z. B. zu Zeitintervallen von einer
bis zwel Wochen.

Protokollierung

Ein niedriger Protokollierungslevel produziert weniger Eintrage in der Protokolldatei. Eine hohe Anzahl an
Eintragen in der Protokolldatei kann das System verlangsamen.

Komprimierung

Aktivieren Sie Komprimierung, um die Grol3e der Ubertragenen Daten zwischen dem Webclient und der
ATOSS Time Control zu reduzieren. In Umgebungen mit geringer Bandbreite verbessert das Aktivieren
der Komprimierung die Performance der ATOSS Time Control.

TextSize-Cache

Prifen Sie bei sehr groflRen Mengen an Datensitzen (z. B. viele Arbeitspldtze, Mitarbeiter, Projekte), ob der
Cache-Parameter TextSize korrekt gesetzt ist. Die maximale Anzahl der Eintrage in diesem Cache ist
standardméfdig auf 10000 festgel egt. Diese Anzahl wird bei grof3en Datenbanken schnell (iberschritten. Das
flihrt dazu, dass der verwendete Cache geldscht und neu befillt wird. Dabei gehen alle bereits ermittelten
TextgrofRen verloren, was zu Performance-Verlust fiihrt. Die optimale Anzahl von Eintrdgen hangt von der
Anzahl der Datensitze ab, die gleichzeitig in einer Liste angezeigt werden. Wenn sich die Anzahl von
Projekten, Kostenstellen, Arbeitsplatzen, Mitarbeitern im Bereich mehrerer tausend Datensitze bewegt,
wird der Cache bel der Anzahl 10000 schnell Giberlaufen und immer wieder neu aufgebaut. Um den
Cache-Parameter TextSize anzupassen, gehen Siewie folgt vor:

1. Prifen Sie die Grof3e des konfigurierten Speichers.

2. Erhthen Siedie Anzahl der Eintrdge im Cache moderat, z. B. in Schritten 50000, 100000, 150000 unter
Berucksichtigung des konfigurierten Speichers.

3. Fiihren Sie nach jeder Anderung einen Server-Neustart durch.

0 Hinweis. EineVerbesserung erkennen Sie daran, dass z. B. nach dem Offnen der
Mitarbeiter-/Arbeitsplatz-Administration und anschliefRendem mehrfachen Aktualisieren die
Fortschritts-Sanduhr nicht mehr erscheint.

Weitere Informationen und ein Beispiel zur Konfigurierung von VM-Parametern finden Sie unter 'Indizes
fur ATOSS Time Control als Serviceinstallation neu erstellen’ im ATOSS Time Control I nstallationshandbuch.
Konfigurieren Sie den VM-Parameter neu, indem Sie sich an diesem Beispiel orientieren.

Server-Cache

Ein Server-Cache wird verwendet, um Daten auf effiziente Weise zu speichern. Mit dem Server-Cache
kénnen Anfragen nach bereits abgerufenen Daten schneller aus dem Speicher geladen werden, anstatt diese
bei jeder Anfrage aus der Datenbank anzufordern und erneut zu verarbeiten.

Die Gesamtleistung des Systems kann beeintrachtigt werden, wenn benutzerdefinierte Skripte, API-Hooks
oder Erweiterungen aktiviert sind, die den Cache durch den Aufruf der API-Funktion Get Server I nf or mati on
mit dem Parameter r esetcache zuriicksetzen. Einige API-Funktionen, z. B. Dat aSet Copy, k6nnen auch einen
Cache-Reset auslésen. Um einen Neuaufbau des Server-Cache zu vermeiden, der die Gesamtleistung der
ATOSS Time Control beeintrachtigt, tberprifen Sie, ob benutzerdefinierte Skripte, API-Hooks oder
Erweiterungen aktiviert sind, und deaktivieren Sie diese ggf.
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HTTP-Threads

Uber die Datei atc. properties kdnnen Sie die Anzahl an Threads steuern.

Beispid:

http. minThreads, default = 8

http. maxThreads, default = 200

Uber die Begrenzung von Threads wird die maximale Anzahl der angemel deten Benutzer implizit begrenzt.

Wenn gleichzeitig viele Benutzer angemeldet sind, kdnnen Sie den Wert fr htt p. maxThr eads auf einen
héheren Wert als '200' setzen.

8.2 Hardware

In diesem Abschnitt finden Sie Informationen zu Hardware-Einstel lungen, die zur Performance-Optimierung
der ATOSS Time Control beitragen.

Speichermanagement

Zur Verbesserung der allgemeinen Performance speichert der Stammdaten-Cache alle Stammdaten des
Systems und vermeidet dadurch unnétige Datenbankzugriffe. Diese Funktionalitat erfordert ausreichend
Speicher- und Rechenleistung.

Server

* Prufen Sie die Speichereinstellungen in Server-Konsole > Speichereinstellungen.

» Stellen Sie sicher, dass die Anzahl der Mitarbeiter fur die aktuelle Installation korrekt ist.

» Stellen Siesicher, dassdie Einstellungen fur deninitialen und den maximalen Java Heap griin dargestel It
werden.

» Tragen Siebei ausreichend freiem Speicherplatz in das Ganzzahifeld -Xms einen Wert ein, der mindestens
einem Viertel desim Feld -Xmx eingetragenen Werts entspricht.

CPU-Kerne

Die umfangrei chen Berechnungen zur Zeitdatenverarbeitung erfordern eine performante Prozessorausstattung

des Applikationsservers:

» Verwenden Siefir Installationen mit héheren administrativen Benutzerzahlen oder ESS-Benutzerzahlen
Prozessoren mit 8, 16 oder mehr Kernen.

e ATOSS empfiehlt die Verwendung eines CPU-Kerns pro funf aktiver Benutzer fir den Webserver.

» ATOSS empfiehlt die Verwendung eines CPU-Kerns pro zehn gleichzeitig aktive ESS-Benutzer.

e Um zu vermeiden, dass ale verfigbaren CPU-Kerne verwendet werden und so zu wenig Leistung fir
ein flussiges Arbeiten mit der Benutzeroberflache zur Verfiigung steht, begrenzen Sie die
Hintergrund-Berechnungen. Detaillierte | nformationen zum Vorgehen finden Sie unter 'Drosselung der
Verarbeitung' unter Allgemeine Hinweise auf Seite 59.

8.3 Netzwerk

In diesem Abschnitt finden Sie Informationen zu hilfreichen Netzwerk-Einstellungen zur
Performance-Optimierung der ATOSS Time Control.

Latenz

» Prifen Sie die Latenz zwischen dem Server und der Datenbank.
» Prifen Siedie Latenz von einem Client (z. B. Webclient, Mobile) zum Server. Gehen Sie dazu wie folgt
VOr:
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Rufen Sie die Entwicklertools des Browsers mit Strg + Umschalt + | auf.

Waihlen Sie die Registerkarte 'Netzwerk' aus.

Waihlen Sie auf der Registerkarte 'Netzwerk' die Aktion Cache deaktivieren aus.

Laden Sie die ATOSS Time Control-Webserver-Startseite unter htt p: // <serveri p>: 8080 neu.

Im Priif-Fenster sehen SiedieLadezeit tosscsd_|logo_de.jpg. Auf | ocal host betragt die Ladezeit 3-10
ms. In der ATOSS Time Control-Umgebung betrégt die Ladezeit ca. 200 ms (Standort Berlin zum
ATC-Server).

AwbdPE

VPN

Prufen Sie Ihr Netzwerk auf vorhandene V PN-Verbindungen. VV PN-Verbindungen kénnen die
Gesamt-Performance der ATOSS Time Control beeinflussen.

Bandbreite

Wenn Sie einen Webclient verwenden, benétigen Sie eine Internetanbindung mit mindestens 6 Mbit/s.

8.4 Datenbank

In diesem Abschnitt finden Sie | nformationen zu Datenbank-Einstellungen, die zur Performance-Optimierung
der ATOSS Time Control beitragen.

Allgemein

Analysieren Sie die SQL -Statements wie folgt:

» Suchen Siemit dem SQL-Profiler kostenaufwandige SQL - Statements (z. B. SQL-Statements, dieléanger
als 100 ms dauern).

« Suchen Sie nach duplizierten SQL-Statements und wenden Sie sich an Ihren ATOSS-Berater oder
zertifizierten ATOSS-Partner.

« Anaysieren Sie die SQL-Ausfiihrungsplane und fiigen Sie nach Méglichkeit Indizes, Einschrankungen
usw. hinzu.

o Hinweis. Selbst hinzugefligte Indizeswerden bei der Aktualisierung der Datenbankstruktur nur
beibehalten, wenn der Name der Indizes mit dem Préfix ‘udi' beginnt.

« Melden Sielhreindividuellen Optimierungen an Ihren ATOSS-Berater oder zertifizierten ATOSS-Partner.

Microsoft SQL-Datenbank
Optimierte Einstellungen innerhalb der Datenbank-Engine kénnen sich auf die Performance auswirken.

Kompatibilitatsevel

Um alle Performance-Gewinne und Opti mierungen zu nutzen, diefiir die aktuell verwendete Datenbankversion
verfligbar sind, geben Sie die aktuelle Version des SQL-Servers an, den die Datenbank unterstiitzt. Beim
Upgrade einer SQL-Server-Datenbank wird der Kompatibilitatslevel fiir diese Datenbank beibehalten oder
auf den Mindestlevel geindert, der fur die neue SQL-Server Version unterstiitzt wird. Bei einer Kompatibilitat
auf Mindestlevel sind die neuesten Verbesserungen nicht nutzbar.

Wieder her stellungsmodell

Die Sicherungs- und Wiederherstellungsoperationen des SQL -Servers finden im Kontext des
Wiederherstellungsmodells der Datenbank statt. Mit Wiederherstellungsmodellen wird die Wartung von
Transaktionsprotokollen gesteuert. Sie umfassen:

« dieArt der Protokollierung der Transaktionen
» Aspekte zur Sicherung des Transaktionsprotokolls
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« Arten der verfligharen Wiederherstellungsoperationen

Folgende Wiederherstellungsmodelle sind verfiigbar:
e @nfach

e vollstdndig

e massenprotokolliert

Eine Datenbank verwendet (iblicherweise das vollsténdige oder das einfache Wiederherstellungsmodell.
Sie kdnnen die Datenbank jederzeit auf ein anderes Wiederherstellungsmodell umstellen. Die Performance
kann unabhangig vom Typ des Wiederherstellungsmodells beeintréchtigt werden. Priifen Sie das
Wiederherstellungsmodell mit der verwendeten Sicherungsstrategie sorgféltig.

Anderungsnachverfolgung

DieAnderungsnachverfolgung kann sich ebenfalls deutlich auf die Performance auswirken. ATOSS empfiehlt,
die Funktion 'Anderungsnachverfolgung' zu deaktivieren, da die ATOSS Time Control bereits eine
Nachverfolgung fiir wichtige Daten enthlt.

Wachstumsfaktoren

Niedrige Werte in MB werden a's schlecht angesehen. ATOSS empfiehlt, einen Prozentwert von z. B. 10%
einzugeben.

Partition mit empfohlener Sektor-GroRRe
ATOSS empfiehlt, die Installation der SQL -Server-Datenbankdateien auf einer eigenen NTFS-formatierten
Partition mit einer Sektor-Grof3e von 4096 KB zu installieren.

I ndex-Fragmentierung prifen
Mit folgender Abfrage erhalten Sie die Statistik iber den Index:

SELECT OBJECT_NAME(i nd. OBJECT | D) AS Tabl eNane,

ind. name AS I ndexNane, indexstats.index_type desc AS |ndexType,

i ndexstats. avg_fragnentation_in_percent

FROM sys. dm db_i ndex_physi cal _stats(DB ID(), NULL, NULL, NULL, NULL) indexstats
I NNER JO N sys. i ndexes ind

ON ind. object id = indexstats.object id

AND ind.index_id = indexstats.index_id

WHERE i ndexstats. avg fragnentation_in_percent > 30

ORDER BY indexstats.avg fragnentation_in_percent DESC

Das Programm Management Studio bietet ihnen die Mdglichkeit, einen Index (iber die Kontextmeniieintrage
Neu erstellen oder Neu organisieren neu aufzubauen bzw. zu reorganisieren. Oder Siereorganisieren ale
Indizes wie folgt:

declare @abl eNane nvar char (500)
decl are @ndexName nvar char (500)
declare @ndexType nvarchar (55)
declare @ercent Fragment decimal (11, 2)

decl are FragmentedTabl eLi st cursor for
SELECT OBJECT_NAME(i nd. OBJECT I D) AS Tabl eNane,
ind. name AS I ndexNane, indexstats.index_type desc AS IndexType,
i ndexstats.avg_fragnentation_in_percent
FROM sys. dm db_i ndex_physi cal stats(DB ID(), NULL, NULL, NULL, NULL) indexstats
I NNER JO'N sys.indexes ind ONind. object id = indexstats.object id
AND ind.index_id = indexstats.index_id
VHERE
- indexstats.avg fragnentation_in_percent , e.g. >30, you can specify any number in percent
indexstats.avg_fragnentation in_percent >5
AND i nd. Name is not null
ORDER BY indexstats.avg_fragmentation_in_percent DESC

OPEN Fragnent edTabl eLi st

FETCH NEXT FROM Fragment edTabl eLi st
INTO @abl eNane, @ndexNanme, @ndexType, @ercent Fragment
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WH LE @FETCH STATUS = 0
BEG N
print 'Processing ' + @ndexName + 'on table ' + @ableName + ' which is ' + cast(@ercentFragnment
as nvarchar(50))
+ ' fragment ed'

i f (@ercent Fragment <= 30)
BEG N
EXEC( 'ALTER INDEX ' + @ndexName + ' ON' + @ableNane + ' REBUILD, ')
print 'Finished reorganizing ' + @ndexName + 'on table ' + @abl eNane
END
ELSE
BEG N
EXEC( 'ALTER INDEX ' + @ndexName + ' ON' + @ableName + ' RECRGANI ZE; ")
print 'Finished rebuilding ' + @ndexNane + 'on table ' + @abl eNane
END
FETCH NEXT FROM Fragment edTabl eLi st
INTO @abl eNare, @ ndexNane, @ndexType, @er cent Fragment
END
CLOSE Fragment edTabl eLi st
DEALLCQCATE Fragnent edTabl eLi st

Statistiken aktualisieren
Statistiken aktualisieren Sie mit:

EXEC sp_updat est at s;

H2-Datenbank

ATOSS empfiehlt, die H2-Datenbank nicht fiir den produktiven Einsatz zu verwenden. H2 ist aufgrund
seiner Eigenschaften fur kleine Test- und Demosysteme mit haufigem Datenbankwechsel geeignet und
ersetzt nicht einen eigenstdndigen Datenbankserver.

Auch mit URL-Optionen kann die Performance verbessert werden, z. B.:

o CACHE SIZE

« QUERY CACHE SIZE

e EARLY FILTER

Weitere Informationen zu URL-Optionen finden Sie unter: http: ///www.h2database.convhtml/features.html

Ab der ATOSS Time Control 10 kénnen Sie mit der Eigenschaft dat abase. url der Datel
com at 0ss. dat abase. dbi . pref s zusatzliche Optionen setzen.
Beispidl:
dat abase. url =j dbc: h2: C: / dat a/ dat abase/ h2/ 10. 0/ dat abasel4;
LOCK_TI MEQUT=10000;

ARLY FI LTER=t T ue;
EQUERY_CACHE_SI ZE=32; CACHE_S| ZE=32768
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9 Anhang

9.1 Liste der verwendeten Netzwerkports

Hier finden Sie eine Ubersicht (iber die von Time Control und der eingesetzten Hardware verwendeten

Standardports.
ATOSSTime Control und Hardware | Port
ATOSS Time Control-Webserver 443
8080
ATOSS Time Control-Server 2711
12711
ATOSS Time Control-Gerateprozess 2411
PCS-Hardware 3001
3040
3041
3020
3021
PCS-Hardware: Wartung Terminal 57005
3121
DHCM I/1l Hardware 21
1010
Kaba-Hardware 3005
1099
Datafox-Gerdte 8000
9090
Online-Lizenzierung (1P 5.45.96.70) 8443
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